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Management-Summary

Durch die steigende Vernetzung in produzierenden
Unternehmen nimmt die potenzielle Gefahr durch
Cyberangriffe zu. Die meisten kleinen und mittle-
ren Unternehmen (KMU) sind sich heute bewusst,
dass hierbei nicht mehr ausschlieBlich GroBkonzer-
ne ein beliebtes Angriffsziel darstellen. Durch auto-
matisierte Malware-Kampagnen und die wachsende
Anzahl von Cyberangriffen riicken alle Akteure der
Wertschopfungskette produzierender Unternehmen
zunehmend in das Visier von Angreifern — dabei
kénnen KMU direkt oder indirekt, zur Schadigung
ihrer Partner, angegriffen werden.

Die steigende Bedrohungslandschaft ist allerdings
nicht die einzige Herausforderung, mit der sich
KMU konfrontiert sehen. Besonders schwerwiegend
und besorgniserregend ist ihr Umgang mit Cybersi-
cherheit: Viele KMU setzen sich trotz zunehmender
Digitalisierung bislang nur unzureichend mit ihrer
Cybersicherheit auseinander. Durch die Verschmel-
zung unterschiedlicher Domanen steigt nicht nur die
Komplexitat der Technologien, sondern auch die der
Prozesse sowie der Organisation in Unternehmen.

Die Sicherheit von Systemen definiert sich nicht
mehr nur Uber einzelne Komponenten, sondern
durch die Sicherheit des unternehmensibergreifen-
den Gesamtsystems. Klassische Lésungsansatze zur
Absicherung einzelner Komponenten decken die
gestiegenen Schutzanforderungen nicht mehr aus-
reichend ab.

Um KMU einen selbstdndigen und pragmatischen
Einstieg in die Thematik zu ermdglichen, muss
diese Komplexitat beherrschbar gemacht werden.
Aus Sicht der Cybersicherheit darf die Komplexitat
jedoch nicht dadurch reduziert werden, relevante As-
pekte zu ignorieren. Es bedarf neuer und angepass-
ter Sichtweisen, die KMU den Einstieg erleichtern.
Der Ansatz, der durch eine Zusammenarbeit von
MHP und FIR entstanden ist, steht hiermit kinftig
Geschaftsfihrungen und Entscheidern in KMU zur
Verfigung, um den Nutzen ihrer schitzenswerten
Assets ihrem Cyberrisiko gegeniberzustellen. Durch
die Skalierbarkeit des Ansatzes lassen sich einfach,
schnell und sicher Verbesserungspotenziale aufde-
cken und Investitionen nachvollziehbar rechtfertigen.




1 Einleitung

Digitalisierung férdert nicht nur die Steigerung von Ef-
fizienz und Agilitat, sondern fungiert als Triebfeder fur
Innovationen und ist damit Garant fur Wettbewerbs-
fahigkeit und Performanz in Unternehmen jeder Bran-
che. Durch die zunehmende Vernetzung und Digitali-
sierung vormals analoger, entkoppelter Systeme nimmt
die Komplexitat der IT durch vertikale und horizontale
Integration in der Wertschopfung erheblich zu. Mit
Blick auf die zunehmende digitale Transformation und
Vernetzung produzierender Unternehmen gewinnt das
Thema Cybersicherheit immer mehr an Bedeutung. Be-
sonders deutlich wird dies an der zunehmend daten-
getriebenen Produktion: Maschinen produzieren heute
groBe Mengen von Daten und kommunizieren diese
Uber diverse Schnittstellen zur weiteren Datenverar-
beitung. So produziert beispielsweise jede der 2.000
Druckmaschinen der Heidelberger Druckmaschinen AG
am Tag 4 Millionen Datensatze, was insgesamt circa 600
Gigabyte entspricht’. Damit einhergehend bekommen
auch die Themen Datensicherheit sowie -integritat
eine starkere Bedeutung, weil die Wertschopfungsfa-
higkeit des Unternehmens vermehrt davon abhangt?.
Daher muss Cybersicherheit in produzierenden Unter-
nehmen vollig neu gedacht werden — denn je hoher
das Aufkommen an Daten und Schnittstellen ist, desto
mehr Schwachstellen entstehen und desto groBer wer-
den auch die Angriffsflachen fir potenzielle Angreifer?.

Potenzielle Schwachstellen liegen allerdings nicht nur
innerhalb des Unternehmens, sondern kénnen auch
durch die vermehrte Vernetzung im Sinne einer Off-
nung der Unternehmensgrenzen fur Drittanbieter wie
externe Dienstleister, Berater, Zulieferer, Forschungs-
und Kooperationspartner oder auch durch den Kunden
selbst entstehen. Hier ist es entscheidend, abzuwagen,
inwieweit die Unternehmensgrenzen getffnet werden
sollten, sodass ein wertstiftender Austausch maoglich
ist, ohne aber das Kerngeschaft des Unternehmens
zu gefahrden. Gerade KMU stehen vor der Herausfor-
derung, den Status quo ihrer Cybersicherheit korrekt
einzuschatzen und adaquate Sicherheitslésungen um-
zusetzen. Oftmals wird Cybersicherheit noch nicht als
geschéftskritischer Baustein im Unternehmen wahrge-
nommen, da sich in dieser Hinsicht noch keine ausrei-
chende Sicherheitskultur etabliert hat*. Um adaquate
technische und organisatorische MaBnahmen umset-
zen zu kénnen, bedarf es neben einem langfristigen In-
vestment auch entsprechenden Fachpersonals, dessen
Akquise sich als schwer erweisen kann?.

Alleine durch die COVID-19-Pandemie konnte
im Zeitraum von Marz bis Mai 2020 eine Stei-
gerung von Scam- und Malware-Angriffen um
600 % festgestellt werden. Angreifer nutzen dazu
die Unsicherheit der betroffenen Personen aus.®
Google bestatigte, im April 2020 taglich schat-
zungsweise rund 18 Millionen Malware- und
Phishing-E-Mails an Unternehmen mit Bezug
zu COVID-19 geblockt zu haben’. Dies unter-
mauert, wie wichtig es ist, die Kontrolle Gber Infor-
mationen und die Absicherung wichtiger Infra-
struktur sicherzustellen?.

Vor diesem Hintergrund wird deutlich, dass Resilienz
und Performanz von KMU mit der Implementierung
eines ganzheitlichen Ansatzes fir Cybersicherheit
einhergehen. Wie kdnnen sich nun KMU, die Uber
geringe personelle wie finanzielle Kapazitaten ver-
figen, den Herausforderungen ihrer internen Daten-
sicherheit adaquat stellen? Dazu gibt es bereits zahl-
reiche Rahmenwerke, die sich mit Fragestellungen
der Cybersicherheit in Kombination mit Sicherheits-
I6sungen und umzusetzenden MaBnahmen beschaf-
tigen. Gangige Rahmenwerke wie die BSI-Standards,
das IT-Grundschutz-Kompendium 2021, die DSGVO,
I[EC 62443 und RAMI4.0 bieten wissenschaftlich fun-
dierte und ganzheitliche Vorgehensweisen an. Aller-
dings sind diese Rahmenwerke duBerst umfangreich
und vielfach zu komplex, um es KMU zu erméglichen,
ein wirksames Management der Cybersicherheit zu
betreiben®. Sie sind haufig wenig anwenderfreund-
lich konzipiert, bieten wenig Raum flr nutzerzentrier-
te Anpassungen und richten sich eher an GroBkon-
zerne oder Institute, die beispielsweise bereits Uber
eine Abteilung far [T-Sicherheit verflgen. Gerade
KMU fehlt es Uberwiegend an Kenntnissen Uber ihre

Ts. BeigL eT AL. 2015, S. 12

2's. NieHuUes eT AL. 2017, S. 151f.

3s. Porumann 2020, S. 61 f.

4's. HenseLER-UNGER u. Hitesranp 2018, S. 689
5s. Mouer 2014, S. 73 f. und S. 701

6 5. GALLAGHER U. BrRaNDT 2020

7's. KUMARAN U. Lugani 2020

8. LALLE ET AL. 2021, S. 13 f.

9's. ENGLANDER U. Hemmes 2020, S. 51
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eigene Ausgangssituation bei der digitalen Transforma-
tion. Dadurch fallt es ihnen schwer, die eigenen Cyber-
sicherheitsschwachstellen zu identifizieren oder auch
den Umfang eingeholter Beratungsdienstleistungen zu
bewerten. Die mangelhafte Informationslage tber die
eigene aktuelle Situation fuhrt dartber hinaus dazu,
dass Empfehlungen externer Dienstleister sehr allge-
meine und konservative Ldésungen beinhalten. Diese
Verbesserungsvorschlage sind nicht auf die individuel-
len Sicherheitsanforderungen von KMU zugeschnitten
und stehen somit in einem schlechten Kosten-Nutzen-
Verhaltnis fur die betreffenden Unternehmen.

Mit diesem Whitepaper wird eine Grundlage geschaf-
fen, um KMU zu befahigen, ihre Cybersicherheit eigen-
standig und maglichst kostennutzeneffizient zu gestal-
ten. Im Vordergrund stehen dabei die Schwachstellen
der zu schiitzenden Betriebsguter (Assets). Nachfolgend
sind unter diesen Assets all diejenigen IT-getriebenen
Elemente zu verstehen, die entweder durch eigene
Wertschopfung oder unterstiitzende Funktionalita-
ten zur Wertschépfung des Unternehmens beitragen.
Dazu zadhlen physische Ressourcen wie Maschinen
und Anlagen, digitale Ressourcen wie [T-Systeme und
Anwendungen, Netzwerke sowie ferner Prozesse,
Produkte und Dienstleistungen. Das eigentliche
Angriffsziel stellt dabei nicht etwa die Maschine
als solche dar, sondern ihre anfélligen loT-fahigen
Komponenten wie Gateways oder lloT-Devices'™®. Im Ge-
gensatz zu Assets, als Primarziel von Cyberkriminalitat,
sind Bedrohungen sehr dynamisch und andern sich
stetig (beispielsweise Viren, Trojaner, Phishing-Attacken
oder Angriffe mit Ransomware). Dagegen bleiben die
Ziele eines Angriffs meist gleich — wie etwa das Ver-
schlisseln von Daten oder die Stérung der Kommu-
nikation in der Produktion, was zu kostspieligen Ma-
schinenstillstanden fuhren kann. In den meisten Fallen
zwingen die Erpresser die Opfer zu Lésegeldzahlungen.

Ein Trojaner war im Juli 2020 in das Firmennetz-
werk des Maschinenbauers Netzsch eingedrungen
und verschlisselte nach und nach alle Daten des
Unternehmens. Im Zuge dessen musste das Netz-
werk komplett heruntergefahren werden, was die
Produktion zum Stillstand brachte.™
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Das von MHP und FIR entwickelte Konzept lenkt den
Blick weg von der Vermeidung einzelner Bedrohun-
gen und stellt den ganzheitlichen Schutz sensibler Da-
ten in den Mittelpunkt des Vorgehens. Welche Folgen
Nachlassigkeiten in Bezug auf Cybersicherheit haben
kénnen, kann anhand des folgenden Beispielszenarios
nachvollzogen werden:

In der Buchhaltung wird ein vermeintlich harm-
loser E-Mail-Anhang gedffnet. Dieser beinhaltet
einen Trojaner und infiziert das Computersystem mit
Ransomware (dt. Erpressungstrojaner). Aufgrund
eines nicht aktuellen Anti-Virenprogramms bleibt
der Virus hierdurch unerkannt und verschafft sich
umftangreichen Zugriff auf diverse Daten und Soft-
ware. Von diesem infizierten Computersystem brei-
tet sich der Virus auf das Unternehmensnetzwerk
aus und beféllt Gber ungeschiitzte Kommunika-
tionsschnittstellen eine Maschinensteuerung. Durch
ein elektromagnetisches Stérsignal manipuliert der
Virus eine Anlage, sodass es zum Produktionsstill-
stand und finanziellem Schaden im mehrstelligen
Bereich kommt.

Zwar hat in diesem Beispiel das Offnen des E-Mail-
Anhangs zu einem Produktionsstillstand gefihrt, aber
letztlich ausgeldst wurde dieser nicht allein durch ein
unzureichend geschiitztes E-Mail-Postfach. Dieses Bei-
spiel zeigt anschaulich, warum es nicht ratsam ist, das
Hauptaugenmerk nur auf einzelne Bedrohungen zu
legen, sondern dass erst die Asset-Fokussierung eine
ganzheitliche Betrachtung des Themas Cybersicherheit,
eine Wahrnehmung des Gesamtbildes aller Gefahren
und so letztlich eine zielfiihrende Vorgehensweise ge-
gen vielerlei Bedrohungen ermdglicht.

Um den Herausforderungen der digitalen Transfor-
mation fur ihre Produktion angemessen begegnen zu
kdnnen, bendtigen KMU einen ganzheitlichen Ansatz,
der a) individuell auf ihre spezifische Sicherheitsaffinitat
bzgl. ihrer Assets ausgerichtet ist, b) dabei moglichst
intuitiv, anwenderfreundlich und autonomiestiftend
ist sowie ¢) langfristige, kostennutzeneffiziente Losun-
gen offeriert. Die dazugehorige Methodik stutzt sich
auf eine Asset-Taxonomie, die KMU dabei unterstitzt,
ihre Assets und die damit verbundenen Schwach-
stellen klar zu definieren sowie passende MaBnahmen-
empfehlungen herzuleiten.

105, EuropEAN UNION AGENCY FOR NETWORK AND INFORMATION SECURITY (ENISA)
2018,S. 16 1.
s, Voiker 2020



2 Cybersicherheit und Schwachstellenstruktur

Fur die Entwicklung eines fundierten und individuell
einsetzbaren Vorgehens (mit dem Ziel der Verbesse-
rung der Cybersicherheit im jeweiligen Unternehmen)
ist es essenziell, zunachst die unternehmenseigenen
Assets zu identifizieren, zu strukturieren und zu analy-
sieren. Die Bedrohungen fur Unternehmen sind sehr
dynamisch und individuell unterschiedlich, weswegen
es auBerst schwierig ist, allein darauf basierend ein
Schutzkonzept zu entwerfen. Dies gilt insbesondere fur
KMU, die im Bereich Cybersicherheit Uber vergleichs-
weise limitierte Ressourcen verfligen. Da bislang quasi
abgeschlossene IT- und Produktionssysteme zuneh-
mend von vernetzten cyber-physischen Systemen ab-
geldst werden bzw. sich dazu weiterentwickeln, ricken
die einzelnen Assets umso mehr in den Vordergrund.
Es ist essenziell fir ein Unternehmen, jedes einzelne
seiner Assets zu kennen und im Gesamtzusammen-
hang zu verstehen, um Schwachstellen zu erkennen
und somit ein individualisiertes Schutzkonzept ableiten
zu kénnen. Denn jedes einzelne Asset kann bei einem
Cyberangriff als Einfallstor dienen.

Im Folgenden wird die Rolle der Assets im Gesamtdaten-
fluss eines Unternehmens genauer analysiert und einge-
ordnet. Als Ausgangspunkt dient hierbei die von der
European Union Agency for Network and Information

Security (ENISA) ausgearbeitete Asset-Taxonomie'?. Die-
se Asset-Taxonomie stellt eine Ubersicht der relevantes-
ten Assets im Bereich Industrie 4.0 und Smart Manufac-
turing vor dem Hintergrund der Cybersicherheit dar.
Insbesondere berlicksichtigt diese Ubersicht neben As-
sets wie zum Beispiel Sensoren, Switches und Software
auch Algorithmen und den Menschen als wertschdpfen-
des Element.

Die horizontale bzw. vertikale Vernetzung von Assets
und ihre zunehmenden Funktionalitdten erschweren de-
ren Strukturierung. Um dieses Problem zu I6sen, wird
basierend auf der ENISA-Asset-Taxonomie eine Asset-
Struktur in Form eines ,Schwachstellenmodells” ent-
worfen. Dieses setzt sich aus vier Layern (dt. Ebenen)
zusammen: Resource-Layer, System-Layer, Application-
Layer und Integration-Layer (s. Bild 1). Die Verortung der
Assets orientiert sich vor allem an der Funktionsweise
der Assets in Bezug auf Daten. Um einen detaillierteren
Einblick zu erhalten, werden im Folgenden die genann-
ten Layer inhaltlich definiert sowie einige Beispiele
potenzieller Schwachstellen vorgestellt.

125 EuropeaN UNION AGENCY FOR NETWORK AND INFORMATION SECURITY (ENISA) 2018

. X as a Service Networks Switches }
Integration lloT Gateways Routers Firewall ]
Layer Wireless Access Protocols + etc. . :‘
Points $
__________________________________________________________________________________________________________ —
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Application Data Intelligence » Value through Functionality %
Layer Antivirus + etc. 2
Mobile Application # <
4
----------------------------------------------------------------------------------------- 2
Big Data Analytics: SCADA MOM/ MES S
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Application Servers Database-Servers + etc.
EOS i

Resource
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Bild 1: MHP- und FIR-Schwachstellenstruktur zur Einordnung von Assets (eigene Darstellung)
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2.1. Resource-Layer

Der Resource-Layer beinhaltet produktionsnahe IT-
Komponenten von Maschinen, Anlagen und Mitar-
beitern inklusive deren Fahigkeiten und Kompetenzen
sowie Intelligente Produkte im Feld und Hardware-Inf-
rastruktur fur den IT-Betrieb. Integrativ betrachtet, lie-
fern die Ressourcen die physische Basis zum Aufbau ei-
nes ganzheitlichen und nachhaltigen L&sungssystems.
Die Assets in diesem Layer dienen zur Datenaggre-
gation bzw. als Datenquelle und zur Datenerfassung.
Aufgaben von Sensoren und Aktoren innerhalb der
Asset-Struktur sind beispielsweise die Erfassung und
Weiterleitung von Informationen.

Gefahren entstehen hierbei durch die Interaktion von
loT-Geraten mit ihrer Umgebung. Die Ausristung von
Fertigungssystemen kann beispielsweise manipuliert
werden, indem sich Angreifer physischen Zugriff zu
Anlagen verschaffen oder physische Manipulationen
vornehmen (z. B. das Ziehen von Steckern), sodass
Sensoren und Aktuatoren gestort werden. Dies kann
wiederum zu Fehlfunktionen im Regelkreis und dem
ganzen angeschlossenen Prozess fuhren. Ebenfalls
sind hochkomplexe Angriffsszenarien denkbar, bei de-
nen die Zeitmessung oder die Stromversorgung eines
Chips verandert wird, um den Betrieb des Systems zu
manipulieren. Wenn nun Sensoren und Aktoren noch
Uber IP-Adressen und die damit verbundenen Funk-
tionen verflgen, steigt das cyberbezogene Risiko.
Schwachstellen in diesen Assets kdnnten Hackern die
Maoglichkeit geben, Daten zu verdndern bzw. die Da-
tenerfassungsmuster so zu modifizieren, dass der End-
verbraucher — sei es ein Mensch oder eine Maschine —
getduscht wird. Im Falle eines ,Man-in-the-Middle-
Angriffs” sitzt der Angreifer zwischen den kommu-
nizierenden Gerdten und leitet die Kommunikation
zwischen ihnen weiter. So kénnte er z. B. das Schlis-
selaustauschprotokoll (viele industrielle Steuerungen
tun dies unverschlisselt) zwischen einem Steuerungs-
system und einem Aktuator sabotieren. Demzufolge
erweist sich das industrielle Internet der Dinge (kurz
aus dem Englischen lloT) als zweischneidiges Schwert
fur Sensoren sowie Aktuatoren, da es Hackern leicht
gemacht wird, diese zu manipulieren, um in industriel-
le Netzwerke einzudringen und Chaos zu verursachen.
Darlber hinaus beinhaltet der Resource-Layer ein wei-
teres wichtiges Asset innerhalb der Unternehmensum-
gebung — die eigenen Mitarbeiter. Insbesondere sie
werden von Dritten dazu verleitet, unbewusst Risiken
einzugehen und schitzenswerte Informationen preis-
zugeben. Einer der haufigsten Angriffspfade ist das So-
cial Engineering, die soziale Manipulation mit dem Ziel,
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bestimmte Verhaltensweisen hervorzurufen. Hierdurch
kénnen geistiges Eigentum des Unternehmens, der
Ruf, die Kunden und die Kollegen geschadigt werden.
Datenlecks, durch die Projektnamen, Telefonnummern,
E-Mails und Lieferadressen zuganglich gemacht wer-
den, mdgen zundchst harmlos erscheinen. Sobald sie
jedoch miteinander verknUpft und/oder mit weiteren
Informationen kombiniert werden, stellen sie ein hohes
Risiko fir das Unternehmen, seine Mitarbeiter und sei-
ne Kunden dar.

2.2.System-Layer

Mit statischen, sich langsam andernden betrieblichen
Kernsystemen, die das informationstechnologische
Ruckgrat eines Unternehmens und die digitale Repra-
sentanz aller betrieblichen Ablaufe abbilden, ist der
System-Layer Uber dem Resource-Layer verortet.
Neben den betrieblichen Kernsystemen sind weitere,
singulér datenhaltende Losungen, wie beispielsweise
Datenbanken, auf dem Shopfloor enthalten. Die im
System-Layer eingeordneten Assets, wie beispielsweise
Mensch-Maschine-Schnittstelle (HMI), Asset Supervi-
sory Control and Data Acquisition (SCADA) sowie Dis-
tributed Control System (DCS) oder auch Prozessleit-
system (PLS), kdnnen als Backend verstanden werden.

Zum besseren Verstandnis wird im Folgenden eine
Schwachstelle im System-Layer anhand von SCADA so-
wie HMI verdeutlicht:

Eine der vielen Moglichkeiten, tber die Angreifer in
SCADA-Systeme eindringen kénnen, ist die HMI. Sie
stellt somit eine vielschichtige Herausforderung dar. Eine
HMI zeigt Maschinendaten an und Ubermittelt Befehle
eines Operators an eine Maschine. Uber diese Schnitt-
stelle Gberwacht ein Operator die auf einem SCADA-Sys-
tem angezeigten Informationen und reagiert auf diese.
Da sich die HMI/SCADA-Software im Zeitalter von In-
dustrie 4.0 und lloT weiterhin in Entwicklung befindet,
werden Schwachstellen in der Software bis heute noch
ausgenutzt. RegelmaBig kommt es so zu Speicherbe-
schadigungen, sogenannten klassischen Code-Sicher-
heitsproblemen. Ebenfalls treten Schwachstellen bei der
Verwaltung von Anmeldeinformationen auf, z. B. bei
der Verwendung von hartkodierten Passwortern, de-
ren Speicherung in einem wiederherstellbaren Format
(z. B. Klartext) und dem unzureichenden Schutz von
Anmeldeinformationen. Fehlende Authentifizierung
oder auch Autorisierung und unsichere Standardeins-
tellungen sowie Code-Injektion-Probleme komplemen-
tieren gangige HMI/SCADA-Schwachstellen.



2.3. Application-Layer

Oberhalb des System-Layers ist der Application-Layer
angeordnet. Hier sind alle nutzerzentrierten Anwen-
dungen verortet, die es einem Benutzer erlauben,
auf einfache und intuitive Art mit der Unternehmens-
ressource ,Information” wertstiftend zu agieren. Der
Application-Layer kann als Frontend bzw. Schnittstelle
fur den Datennutzer verstanden werden. Dartber hin-
aus sind die dem Application-Layer zugeordneten As-
sets durch Software sehr flexibel und verandern sich
schnell. Als praxisbezogene Assets kdnnen Mobile
Applications, AntiVirus wie auch Security Information
and Event Management (SIEM) genannt werden.

Da ein SIEM mittlerweile zur Grundausstattung in den
meisten produzierenden Unternehmen gehort, wird es
nachfolgend als Praxisbeispiel herangezogen. SIEM als
System aggregiert taglich unzahlige Sicherheitslogs/
Protokolldaten, die in der gesamten technologischen
Infrastruktur des Unternehmens erzeugt werden. Das
System identifiziert und kategorisiert daraufhin alle
Ereignisse, erkennt effektiv Angriffe und kann dies-
bezlglich aussagekraftige Informationen liefern. Po-
tenzielle Sicherheitsprobleme und mdgliche, bdsartige
Aktivitaten, die gegen vorgegebene Regelsatze versto-
Ben, kénnen somit dargestellt werden. Wird ein SIEM
gehackt, kann unter Umstdnden die Arbeitsfahigkeit
eines Unternehmens gefahrdet sein. Unumgehbare
Schwachstellen, wie beispielweise der E-Mail-Server,
kénnten nicht mehr kontinuierlich unter Beriicksich-
tigung ihrer potenziellen Ausnutzbarkeit Uberwacht
werden. Dies betrifft insbesondere Systeme, die haufig
mit dem Internet kommunizieren. An dieser Stelle ist
anzumerken, dass sich die beiden zuvor beschriebenen
Layer zwar inhaltlich voneinander abgrenzen, sie aber
bezogen auf ihre Funktionalitdten vermehrt zusammen
betrachtet werden missen, da mittlerweile viele Assets
des System-Layers und des Application-Layers vereint
sind.

2.4. Integration-Layer

Als vierter Layer befdhigt der Integration-Layer ein
Unternehmen dazu, interdependente, lose Kopplun-
gen von Systemen herzustellen, die Anwendungs- und
weitere Daten bereitstellen. Der Layer stellt die Ver-
flgbarkeit aller relevanten Daten sicher und orchest-
riert die Verteilung der Daten zwischen den einzelnen
Layern. Zudem verankert der Integration-Layer Third-
Party-Services in der Asset-Struktur des Unternehmens.
In diesem Layer werden unter anderem loT-Gateways

und -Protokolle verortet. Protokoll-Gateways sind Ge-
rate, die sicherstellen, dass verschiedene Arten von IT-
und OT-Geraten miteinander kommunizieren kénnen,
auch wenn sie unterschiedliche Protokolle verwenden.

Ein Protokoll legt fest, wie Daten zwischen verschie-
denen Gerdten in demselben Netzwerk Ubertragen
werden. Allerdings werden die fur diesen Schritt ver-
wendeten Kommunikationsprotokolle zur Unterstit-
zung der Assets in der Regel nicht mit Blick auf die
Cybersicherheit konzipiert und es kénnen notige Me-
chanismen fehlen, wie zum Beispiel die Authentifi-
zierung zur Erkennung von Fehlern und abnormalem
Verhalten, welches Sicherheitsangriffe beginstigt. Es
gibt zwei Arten von Protokoll-Gateways: solche, die
den Datenverkehr in Echtzeit Ubersetzen und Daten-
stationen, die den Ubersetzten Datenverkehr speichern
und ihn auf Anfrage bereitstellen. Schwachstellen in
Protokoll-Gateway-Geraten kénnen heimliche Angriffe
auf industrielle Systeme ermdoglichen, wodurch Angrei-
fer unter Umstanden wertvolle Informationen erhalten
und dadurch kritische Prozesse sabotieren kénnen. So
kénnen zum Beispiel ernsthafte Stérungen verursacht
werden, wenn das Gerat den Datenverkehr nicht richtig
Ubersetzt. Daher mussen Protokoll-Gateways von Si-
cherheitsprodukten Gberwacht werden, damit ein An-
griff schnellstmdglich entdeckt wird. Durch das rasche
Diagnostizieren von Ubersetzungsproblemen kann ein
heimlich erfolgter Angriff behoben und gravierende
Auswirkungen auf produzierende Unternehmen mini-
miert werden.

An dieser Stelle ist abschlieBend hervorzuheben, dass
jedes verwendete Asset auch eine Schwachstelle dar-
stellt, welche einem Unternehmen schaden kann. Da-
her bietet es sich an, die Kritikalitat einer Schwachstelle
anhand ihres Risikos fur das Unternehmen zu bewer-
ten. Anhand dieser Schwachstellenanalyse kdnnen
Risiken priorisiert und GegenmaBnahmen eingeleitet
werden. Hierzu wird im nachfolgenden Kapitel 3 eine
detaillierte Vorgehensweise vorgestellt.
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3 Vorgehen zur Anwendung

Ziel der hier vorgestellten Methodik ist es, das (Cyber-)
Sicherheitslevel in einer Produktion ganzheitlich anzu-
heben, indem alle am Wertschépfungsprozess beteilig-
ten, sicherheitskritischen Assets identifiziert und indivi-
duelle Lésungen gesamtheitlich aufeinander abge-
stimmt werden. Jedes Asset wird dabei im Hinblick auf
seinen Nutzen (Business-Impact) sowie sein Cyberrisiko
entlang der Wertschopfung analysiert. Aufbauend dar-
auf werden sicherheitsférdernde MaBnahmen abgelei-
tet. Gemal der vorgestellten Schwachstellenstruktur
(s. Bild 2) werden die Schwachstellen der Objekte in die
Layer Resource, Application, System und Integration
eingeordnet. Anhand der Betriebsabldufe wird die Aus-
wirkung eines Sicherheitsvorfalls durch jedes Asset auf
weitere BetriebsgUter transparent gemacht. Im Ergeb-
nis entsteht ein konkreter Implementierungsplan von
SicherheitsmaBnahmen, durch den die Kombination
einzelner Handlungsfelder das gesamtheitliche Sicher-
heitsniveau steigert.

3.1.Analyse der Asset-Landschaft (Phase 1)

Die Methodik ist in drei Phasen aufgeteilt, deren Aus-
gangsbasis die assetorientierte Schwachstellenstruktur
(s. Kapitel 2) bildet. Zunachst wird der Betrachtungsbe-
reich definiert, alle relevanten Assets in ihm werden
identifiziert und in die entsprechenden Layer einge-

1 Analyse der 2
Asset-Landschaft

Ay
o 0

Schwachstellenstrukturierung
und -priorisierung

ordnet (Phase 1). Hierbei gilt es, den Betrachtungsbe-
reich so konkret wie méglich zu fassen, um eine Ver-
gleichbarkeit der spateren VerbesserungsmaBnahmen
sicherzustellen und zugleich die Anzahl der Ver-
gleichspaare Uberschaubar zu halten. Im Anschluss
wird eine Business-Impact-Analyse durchgefihrt (Pha-
se 2), um den Nutzen der Assets fur die Wertschopfung
transparent zu machen. lhr Ergebnis dient als Basis zur
spateren MaBnahmenpriorisierung (Phase 3), welche
den Einfluss des Assets im Falle eines Ausfalls auf die
Geschaftsfahigkeit bewertet. Die Herausforderung ei-
ner Business-Impact-Analyse besteht darin, das subjek-
tive Empfinden der Bewertenden zu quantifizieren. Da-
durch  kann es zwischen Unternehmen zu
unterschiedlichen Kriterien und deren Gewichtungen
kommen. Das passende Vorgehen zur Durchfihrung
einer Business-Impact-Analyse muss daher in jedem Be-
trachtungsfall individuell an die Bedurfnisse des Unter-
nehmens angepasst werden, z. B. Risikoaffinitat, Bran-
che oder Geschaftsmodell. Im Rahmen der vorgestellten
Methodik wird empfohlen, den Einfluss eines aus-
fallenden Assets in vorher gewichtete Schadensarten
und Schadenskategorien einzuordnen. Dabei sollte
eine Ordinalskala verwendet werden, um das Nutzen-
profil zu beschreiben.

Der ausbleibende Nutzen im Falle eines Ausfalls wird
durch die Anbindung eines Assets an vor- und nachge-

3 Ableitung von Handlungsfeldern
und MaRnahmen

Application-Layer =« ¢
System-Layer
Ressource-Layer
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=
@
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==
15
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= Verortung der Assets im ]
~Schwachstellenmodell”

= Definition des Asset-Werts fir =
den Produktionsbetrieb

Asset-Prufung und .
Schwachstellenbestimmung

Gegenlberstellung des Asset- =
Werts und des CVSS-Risikowerts

C\/SS—Risikowert

Konzeptionierung strategischer
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MaRnahmenableitung und
Implementierungsplanung

Bild 2: MHP- und FIR-Methodik zur Identifikation von Cybersicherheitsschwachstellen in der Produktion (eigene Darstellung)
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lagerte Assets verstarkt. Bei der Business-Impact-
Analyse ist daher unbedingt auch ein Einfluss an die an-
grenzenden Assets (Cross-Impact) zu berticksichtigen.

Laut einer Studie von Palo Alto Networks sind 98
Prozent des loT-Datenverkehrs unverschlisselt. Ins-
besondere altbekannte Schwachstellen in &lteren
OT-Protokollen, wie MODBUS, Profinet, IPPC und
OPC, werden von Hackern genutzt, um Daten aus
dem industriellen Netzwerk im Klartext (!) aus-
zulesen oder Zugriff auf Maschinen zu erlangen.
Einmal hinter die Firewall eines Netzwerks gelangt
und im Besitz der Kontrolle, richten sie eine Com-
mand-and-Control-Struktur ein, mit der weitere
Maschinen innerhalb des Netzwerks kontrolliert
werden sollen’s.

Nicht zuletzt aus diesem Grund hat seit geraumer Zeit
ein Umdenken stattgefunden, bei dem im Cyberraum
nicht alles miteinander verbunden sein sollte. Stattdes-
sen gilt es, nur jene DatenflUsse zu erlauben, die zwin-
gend erforderlich sind. Falls méglich, sollten diese zu-
dem zeitlich begrenzt und automatisch geschlossen
werden'. Dieses Sicherheitskonzept des ,Zero Trust”
wird in der beschriebenen Methodik betrachtet. Der

einzelne Geschaftseinfluss eines Assets ist immer in
Kombination mit dem Cross-Impact zu betrachten. Aus
den beiden Leitgedanken der Nutzenorientierung und
des ,Zero Trust” geht hervor, dass diejenigen Funktio-
nen, die nicht zur direkten Wertschépfung beitragen,
maogliche Sicherheitsrisiken beinhalten kénnen.

Die erste Phase schlieBt mit der Erstellung von Nutzen-
profilen (s. Bild 3) fur alle zu untersuchenden Assets des
Betrachtungsbereichs. Diese Profile enthalten eine Do-
kumentation zum Nutzen der Assets sowie ihren Einfluss
auf vor- und nachgelagerten Assets. Angeschlossen an
die Identifikation und Bewertung der relevanten Assets
erfolgt in der zweiten Phase zunachst die Erstellung ei-
ner Risikobewertung zur anschlieBenden Gegentber-
stellung mit den Nutzenprofilen.

Voraussetzung fur die Erstellung eines derartigen Nut-
zenprofils ist, sich mithilfe eines Fragenkatalogs einen
umfangreichen Uberblick hinsichtlich der zu schiitzen-
den Assets zu verschaffen. Eine klare Aufstellung daru-
ber, welche Konsequenzen der Ausfall bestimmter
Assets hat, ermoglicht es, die Schutzbedarfe der Assets
ihrer Prioritat nach zu ordnen. Dadurch ergibt sich eine

35, PaLo Atto Networks 2020, S. 3
s, Pistorius 2020, S. 69

Finanzielle
Auswirkung

Rechtliche
Auswirkung

Auswirkung
auf Reputation

Bild 3: Beispiel fir ein Nutzenprofil eines Assets (eigene Darstellung)
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individuelle Rangfolge, die klart, welche Assets im je-
weiligen Unternehmen schitzenswerter sind als andere.
Eine solche Assetpriorisierung kann von der Geschafts-
fihrung in Zusammenarbeit mit  Ansprech-
partnern aus den entsprechenden Fachbereichen
durchgefhrt werden. Es gilt beispielsweise abzuschat-
zen, welchen finanziellen Schaden der Ausfall einer be-
stimmten Maschine und ein damit verbundener Pro-
duktionstopp fur das Unternehmen haben werden. Ein
derartiger Produktionsstopp kann zudem auch Image-
schaden und Vertrauensverluste beim Kunden zur Fol-
ge haben, wenn etwa Vertrdage und Liefertermine nicht
mehr eingehalten werden kénnen. Bei Einschatzungen,
die sich mit rechtlichen Fragen beschaftigen, empfiehlt
es sich, Unterstltzung aus den jeweiligen Ressorts oder
durch externe Berater einzuholen.

3.2 Schwachstellenstrukturierung
und -priorisierung (Phase 2)

Die zweite Phase schafft einen Uberblick Gber die Ge-
fahrdungslagen der einzelnen Assets durch Sicher-
heitsrisiken. Aus den Ergebnissen der ersten Phase
werden insbesondere solche Assets priorisiert und
tiefergehend untersucht, die einen hohen Geschafts-
wert bzw. hohen Geschaftsschaden bei Ausfall erzeu-
gen. Durch diese vorgreifende Fokussierung wird der

Untersuchungsaufwand reduziert und geschaftskri-
tische Assets werden in den Vordergrund gerUckt.
Im Fokus der Sicherheitsprifung steht der von MHP
und FIR erarbeitete IT-Prifkatalog. Dieser wurde
auf Basis von Handlungsempfehlungen des Bun-
desamts fur Sicherheit in der Informationstechnik
(BSI) gemeinschaftlich erarbeitet und in der Digital
Experience Factory GmbH auf dem RWTH Aachen
Campus verprobt. Anhand des Katalogs werden
standardisierte Prifungen auf die im individuellen
Fall betroffenen Assets angewendet. Auf diese Wei-
se werden offene Schwachstellen detektiert. Dieser
Katalog fasst insgesamt 89 Prufkriterien, die auf
die jeweils relevanten Assets angewendet werden.

Die erkannten Gefahrenpotenziale gilt es im dar-
auffolgenden Schritt auf ihr Risiko hin zu bewer-
ten. Hierbei flieBt die individuelle Risikoaffinitat
der Prifer mit in die Risikoquantifizierung ein. Ein
etabliertes Verfahren zur Bewertung der Verwund-
barkeit eines Assets ist das Common-Vulnerability-
Scoring-System, kurz CVSS. Mittels standardisier-
ter Faktoren wird das Risiko quantifiziert und in
einem Score zwischen 0 und 10 festgehalten. Der

> Das 2014 veroffentlichte BSI LARS wird in regelmaBigen
Abstanden aktualisiert.

Prufkategorie Beschreibung

Personelle
Aspekte

¥,

Prozesse

Log-Monitoring
& -Management

Training des Personals

Benutzer- und
Rechtemanagement

Monitoring von
Industrial-Control-
Systems (ICS)

Das Personal muss regelmaRig an Qualifizierungs- und Fortbildungs-
programmen teilnehmen. Zusatzlich zu den Qualifizierungsprogrammen
muss das Personal in regelméfigen Awareness-Schulungen tber
denkbare Bedrohungen und Schwachstellen informiert und hierfur
sensibilisiert werden. Das Service- und Wartungspersonal sowie
Administratoren missen durch Schulungen in die Lage versetzt werden,
mégliche Schwachstellen zu identifizieren und zu bewerten sowie diesen
durch angemessene Gegenmaflnahmen zu begegnen.

Soweit méglich sollten auf allen ICS in Abhéngigkeit von dem an-
gemeldeten Benutzer nur die jeweils erforderlichen Zugriffsrechte ver-
geben sein. Die Benutzer und die an sie vergebenen Rechte missen
ICS-weit verwaltet werden kénnen. Die Berechtigungsvergabe muss dem
Prinzip der geringsten Privilegien folgen und es muss ein rollenbasiertes
Berechtigungskonzept umgesetzt werden. Ein Lebenszyklus der Be-
nutzer, Rollen und Rechte muss etabliert werden.

Durch das Uberwachen (engl. Monitoring) der ICS kénnen Fehler und
Engpésse wie beispielsweise Netzabbriiche, Verflugbarkeitsverluste oder
eine Zunahme der Last und Abnahme der Performance friihzeitig
identifiziert werden. Typische, fur die Produktion notwendige ICS sind
beispielsweise HMI, SPS und Netzkopplungselemente wie Switches
und Router.

Bild 4: Beispiele fiir die Priifkategorien (eigene Darstellung, basierend auf den Inhalten von WicHmann 2014, S. 9 £)°
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Score trennt dabei zwischen kleinen (0,0 bis 0,1),
niedrigen (0,1 bis 3,9), mittleren (4,0 bis 6,9), ho-
hen (7,0 bis 8,9) und kritischen Verwundbarkeiten
(9,0 bis 10,0). Durch die Gegenuberstellung der
individuellen Nutzen-(Ergebnis aus Business-Impact-
Analyse)- und Risikoprofile (Ergebnis der Risikoquan-
tifizierung) eines jeden Assets entsteht eine Matrix
mit vier Quadranten. In dem Quadranten mit den
beiderseits starksten Auspragungen sammeln sich
die hochpriorisierten Assets und diejenigen Assets,
deren Sicherheitsniveaus schnellstmdglich ange-
hoben werden sollten. Die Assets werden hierbei
alleinstehend priorisiert. Mit dem Ziel, das Sicher-
heitsniveau gesamtheitlich anzuheben, gilt es, die
einzelnen MaBnahmen in Einklang zu bringen. Wie
in der ersten Phase definiert, mussen zu Beginn der
Folgephase die Abhdngigkeiten zwischen den As-
sets herangezogen und sowohl Zielsetzung als auch
Aufwand der MaBnahmen gegeneinander abge-
wogen werden.

3.3 Ableitung von Handlungsfeldern und
MaBnahmen (Phase 3)

In der dritten und letzten Phase beginnt die Ableitung
angemessener SicherheitsmaBnahmen. Hierfir wird
der MHP- und FIR-IT-Prifkatalog genutzt (s. Bild 5),

Asset1 Asset2 Asset3

welcher jeder Schwachstelle bereits mogliche Mal-
nahmen zuordnet.

DarUber hinaus werden die erstellten Risikoprofile ge-
nutzt, um eine MaBnahme auf mehrere Schwachstel-
len anzuwenden und somit Synergieeffekte zwischen
den SchutzmaBnahmen der Assets zu heben. Dabei
werden die SicherheitsmaBnahmen den jeweiligen Ri-
sikoprofilen zugeordnet und mit dem Nutzenprofil ab-
geglichen. Der Abgleich adressiert dabei nicht nur den
Nutzen flr die Geschéaftsprozesse eines einzelnen As-
sets, sondern prift auch, ob Wechselwirkungen mit
anderen MaBnahmen bestehen. Diese Wechselwir-
kungen gilt es in Einklang zu bringen (+ erganzend, O
neutral, - beeintrachtigend) und sich gegenseitig aus-
schlieBende MaBnahmen gegeneinander abgewogen
hinsichtlich ihres Gesamtnutzens zu bewerten. Soll-
ten zwei oder mehr sich ausschlieBende MaBnahmen
zwingend notwendig sein, mussen ggf. Sonderlésun-
gen implementiert werden. Die vorgestellte Methodik
dient insbesondere dazu, genau diese Zielkonflikte in
der komplexen Themenstellung des Cyberraums auf-
zuspannen. Durch die klare Priorisierung der Nutzen,
der Abstimmung von SicherheitsmaBnahmen und des
Aufzeigens zwingender Zielkonflikte entstehen the-
matische Handlungsfelder, die es gilt, sukzessive in
den jeweiligen Ebenen des Schwachstellenmodell zu
implementieren.

MaBnahmen
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Bild 5: Ableitung von MalBnahmen auf die Handlungsfelder gemaB Priifkatalog (eigene Darstellung)
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4 Szenarien aus der Praxis (Usecases)

Im Folgenden werden anhand zweier Usecases, ,Be-
triebsmittel als Schwachstelle in der Produktion” und
.Kompromittierte Datenverflgbarkeit (Ransomware)”,
die moglichen Auswirkungen von Cyberangriffen auf die
Produktion aufgezeigt. Dies dient dem Ziel, ein grundle-
genderes Bewusstsein hinsichtlich der Vielschichtigkeit
von Cybersicherheit in vernetzten Produktionsumgebun-
gen zu schaffen. Im ersten Usecase wird dabei exempla-
risch die zuvor vorgestellte Methodik bei einem Unter-
nehmen angewendet. Der zweite Usecase stellt einen
Ublichen Angriff durch Ransomware auf Produktionsan-
lagen dar.

Betriebsmittel als Schwachstelle
in der Produktion

4.1.

Automatisierung und Digitalisierung sind in vielerlei
Hinsicht der Wegbereiter fir neue Potenziale. Viele Un-
ternehmen gehen aufgrund der technischen Machbar-
keit und vorrangig, um die Bedurfnisse ihrer Kunden
maximal zu bedienen, den Weg in die Massenindividu-
alisierung. In einigen Branchen, wie beispielsweise der
Automobilbranche, ist diese Komplexitat nur schwer
handhabbar. Um dennoch die unzéhligen und unab-
hangigen Materialstrome zu beherrschen, greifen Un-
ternehmen insbesondere in der Endmontage vermehrt
auf fahrerlose Transportsysteme (FTS) zurlick. Hier-
durch werden einzelne Bauteile und Komponenten zu
Werker und Produkt geliefert. Da jedes Produkt in sei-
ner spezifischen Zusammensetzung vermutlich nur sel-
ten hergestellt wird und sich der LosgréBe 1 annahert,
ist dies eine Moglichkeit, die Material- und Informati-
onsstrome effizient abzubilden. Neben dem groBen
Potenzial dieser Technologie stellt sie auch ein wichti-

[ 0.

E)

rechtliche
Auswirkung

finanzielle

Auswirkung

"’ "
2 1

Bewertungsskala pro Schadenskategorie:

1 2 3 4
Niedrig  m———— HoCh

Bild 6: Business-Impact-Analyse eines FTS (eigene Darstellung)
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auf Reputation

ges Asset in produzierenden Unternehmen dar. Bereits
wahrend der Konzeptionierungsphase zur Implemen-
tierung eines FTS gilt es, die MHP- und FIR-Methodik
auf das neue Asset anzuwenden, um Implikationen auf
die Cybersicherheit zu validieren.

In Anbetracht des ausgearbeiteten Frameworks kénnen
FTS in der ersten Phase Analyse der Asset-Landschaft
dem Resource-Layer zugeordnet werden. Sie zeigen
eine hohe Abhangigkeit gegentber Komponenten auf
dem Shopfloor wie beispielsweise Robotern, die die
Montagearbeiten unterstitzen. Die starke Abhangigkeit
und Vernetzung auf dem Shopfloor muss insbesondere
bei der Schwachstellenanalyse und der spateren Umset-
zung von MaBnahmen bertcksichtigt werden.

Im Folgenden wird die Geschaftskritikalitat dieses Szena-
rios durch die MHP- und FIR-Methodik naher beleuchtet.
Der Anwendungsfall beschreibt ein einzelnes FTS, wel-
ches lokal manipuliert wird. Wie in der Methodik darge-
legt, gilt es zunachst, den Einfluss dieser Manipulation
anhand einer Business-Impact-Analyse zu bewerten und
im Weiteren den Anfalligkeits-Score des Assets durch das
CVSS-Modell zu ermitteln.

Der Einfluss der Manipulation kann auf mehrere Di-
mensionen aufgeteilt werden: Die géngigsten Dimensi-
onen sind hierbei der finanzielle, der rechtliche sowie
der Einfluss auf die Reputation (s. Bild 4.1). Mit der in
Kapitel 3 dargelegten Business-Impact-Analyse kdnnen
diese Dimension mit Zahlenwerten von 1 bis 4 bewer-
tet werden, wobei 1 ,kein Einfluss” und 4 ,hoher Ein-
fluss” bedeutet. Diese Bewertung wird fur die Manipu-
lation eines einzelnen fahrerlosen Transportsystem
beispielhaft vorgenommen.

Auswirkung




Wird angenommen, dass das FTS durch die Manipula-
tion die Produktionslinie nicht mehr bedienen kann,
bedeutet dies gleichzeitig, dass das Produkt nicht ge-
fertigt werden kann. Der finanzielle Schaden dieses
Ausfalls wird daher mit 2 bewertet. Der einzelne Aus-
fall eines FTS wirde zwar einen Umsatzverlust verur-
sachen, jedoch nicht die ganze Produktion stoppen.
Rechtlich gesehen muss beachtet werden, dass das
Risiko verhaltnismaBig gering ist. Ohne praventive
MaBnahmen kdénnen historische Daten Uber Bauteil
und Produkt veréffentlicht werden. Im unglicklichs-
ten Fall kann es sogar durch die Verkettung einzelner
Events zu kleinsten Personenschaden kommen. Ent-
sprechend kann der rechtliche Schaden hier mit einer
1 bewertet werden. AbschlieBend muss der Einfluss
auf die Reputation bewertet werden. Im Falle des
Ausfalls eines einzelnen FTS liegt nahe, dass dieser
Vorfall keine groBen Auswirkungen hatte und von Ex-
ternen gar nicht erst wahrgenommen wird. Daher
wird dieser Faktor mit 1 bewertet. Aufsummiert ergibt
dies einen niedrigen Einfluss (4 von 12) auf das Unter-
nehmen.

In der zweiten Phase der MHP- und FIR-Methodik, der
Schwachstellenstrukturierung und -priorisierung,
gilt es, Schwachstellen aufzudecken und zu bewerten.
Madgliche Schwachstellen kénnen dem Priifkatalog ent-
nommen und im Anschluss durch das CVSS bewertet
werden. Im CVSS-Basis-Score werden unter anderem
der Angriffsvektor, die Einwirkung von Nutzern, die
Vertraulichkeit, Integritat oder auch die Verflgbarkeit
einbezogen. Werden diese Faktoren fur das dargestell-
te Szenario bewertet, ergibt dies einen Score von 7.1
(hoch, s. Bild 7). Auf einer Skala bis zehn stellt 7.1 einen
hohen Score dar.

Angriffsvektor
Angriffskomplexitat
erforderliche Privilegien
Benutzer-Interaktion
Umfang unverandert

Vertraulichkeit

Integritat

Verfiigbarkeit

Fir das dargestellte Szenario eines einzelnen manipulier-
ten FTS ergibt sich also ein geringer Einfluss auf den Nut-
zen fur das Unternehmen. Die Anfélligkeit dieses Systems
wird in Anbetracht der aufgezeigten Parameter jedoch
als hoch eingeschatzt.

Nach der Priorisierung der Schwachstellen folgt die
dritte Phase mit der Ableitung von Handlungsfel-
dern und MaBnahmen. Die Ergebnisse der zweiten
Phase wirden bedeuten, dass flr diesen Anwendungs-
fall in einem kurz- bis mittelfristigen Horizont entspre-
chende MaBnahmen definiert werden missen, um das
System zu schiitzen. Diese MaBnahmen kénnen wiede-
rum dem MHP- und FIR-IT-Prifkatalog entnommen
werden. Was in dem Szenario nicht betrachtet wurde,
ist der Fall, dass nicht nur ein einzelnes FTS zur Ziel-
schiebe eines Angriffs werden kann, sondern auch die
gesamte Flotte oder das Backendsystem, worlber die-
se gesteuert wird. Dadurch ware ersichtlich, dass zu-
satzlich zu dem hohen CVSS-Wert auch ein duBerst
hoher Einflusswert auf das Unternehmen gegeben ist.
Hieraus wird deutlich, dass zum einen fiir die betrach-
teten Assets mehrere Szenarien erstellt werden missen
und zum anderen auch die Abhangigkeiten dieser As-
sets untereinander untersucht werden massen. Aus der
Betrachtung unterschiedlicher Szenarien und der Ab-
hangigkeiten von Assets untereinander kénnen Hand-
lungsfelder definiert werden, um nicht nur einzelne
Elemente zu schitzen, sondern das System als Ganzes.

Dariber hinaus ist die Cybersicherheit ein Thema, wel-
ches kontinuierlich gepruft und verbessert werden muss.
Daher hat es sich bewahrt, die dargestellte Methodik
mindestens jahrlich durchzufiihren, um Anderungen der
Asset-Strukturen einzubeziehen.

hoch

g ol g —e
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Bild 7: Schwachstellenbewertung nach dem Common-Vulnerability-Scoring-System (CVSS) (eigene Darstellung)
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4.2. Kompromittierte Datenverflgbarkeit
(Ransomware)

Die Verschmelzung der IT und OT (Operational Techno-
logy) schreitet unaufhaltsam voran. Die traditionelle
Trennung der beiden isolierten Domaénen, raumlich wie
logisch, verschwindet zunehmend durch das Aufbre-
chen von Silos. Grund dafir sind die sich dndernden
Paradigmen durch Industrie 4.0 wie eine horizontale
und vertikale Vernetzung sowie digitale Durchgangig-
keit. Um in Zukunft digitale Abbilder der Realitdt ge-
stalten zu kénnen, sogenannte Digital Twins, missen
Komponenten und Assets, aber auch Prozesse und Fa-
higkeiten in die digitale Welt Gberfihrt werden. Dabei
ist stets entscheidend, welchen Granularitatsgrad die
digitalen Abbilder aufweisen. Méchte der Produktions-
leiter nur wissen, ob seine Maschine gerade lauft oder
mochte er auf Basis des detaillierten Zustands die
nachste Wartung planen und ggf. seine Produktions-
planung daran anpassen? Fur Entwicklungsingenieure
spielt der Digital Twin besonders vor dem Hintergrund
von Simulationen eine entscheidende Rolle. Diese kdn-
nen deutlich vereinfacht und beschleunigt werden. In
jedem Fall gilt es, dass Assets sowie Fertigungs- und
Produktionsanlagen permanent und von Uberall er-
reichbar sind.

Im Zuge dieser steigenden Vernetzung sind Produkti-
onsumgebungen (engl. Industrial Control System, kurz
ICS) interessanter fir Hacker geworden. Das Einschleu-
sen von Schadprogrammen in Form von Malware er-
folgte in der Vergangenheit typischerweise Uber physi-
sche Wechseldatentrager bzw. externe Hardware wie
etwa USB-Sticks. Heute jedoch zeichnet sich ein ande-
res Bild ab: Uber mit dem Internet verbundene Kompo-
nenten und Seitenkanalangriffe ohne entsprechende
Netzwerksegmentierung ist es haufig ein Leichtes, de-
dizierte Malware in ICS einzubringen. Bekannte Bei-
spiele wie Stuxnet aus dem Jahr 2010, bei dem ICS di-
rekt adressiert wurden, oder WannaCry und Petya aus
dem Jahr 2017, bei denen ICS nur indirekt infiziert wor-
den sind, zeigen auf, wie bedrohlich die Situation auch
heute noch ist. Dabei ist anzunehmen, dass die steigen-
de Komplexitat von ICS und Industrie-4.0-Umgebun-
gen durch das Zusammenschalten verschiedener ein-
zelner Komponenten eine Abnahme der Sicherheit des
Gesamtsystems mit sich bringt, sofern nicht entspre-
chende Technologien wie NextGen-Firewalls eingesetzt
und Sicherheitsprinzipien wie Security-by-Design be-
rucksichtigt werden. Typische Angriffsszenarien auf ICS
sind Zero-Day-Exploits oder Angriffe auf lloT-Geréte,
die in kostengunstiger Form zwar ihren Zweck erfllen,
jedoch nur in seltenen Fallen Gber Sicherheitsmechanis-
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men verflgen. Die Tatsache, dass Unternehmen ihre
Pilotprojekte im Industrie-4.0-Umfeld im Internet ver-
offentlichen und dabei haufig Gber die eingesetzten
Komponenten berichten bzw. ganze Systemstrukturen
preisgeben, erleichtert nur den Zugang tber Social En-
gineering.

Letztlich schlieBt sich hier der Kreis zum Digital Twin.
Wenn ein digitales Abbild von Assets und den umlie-
genden Strukturen gegeben ist, dann kénnen Simulati-
onen in Form verschiedener Angriffsszenarien durch-
gefuhrt werden, auf Basis dessen ein Risikowert
abgeleitet werden kann. Das Stichwort ist hier Threat-
Modelling. Urspringlich aus der Softwareentwicklung
stammend werden Systeme auf Basis verschiedener
Referenzmodelle beschrieben und abgebildet. Im An-
schluss werden mogliche Threats (Gefahren bzw.
Schwachstellen), beispielsweise auf Basis von Daten-
flussdiagrammen, abgeleitet und bestimmten Assets
zugeordnet. Es ergibt sich eine individuelle Matrix un-
terschiedlicher Gefahren in Bezug auf die Assets. Wich-
tig daflr ist jedoch, dass alle Zonen, Verbindungen,
Komponenten, Assets, Versions- und Patchstande, Be-
triebssysteme und viele weitere Eigenschaften in Sub-
modellen abgebildet sind, um eine umfassende, valide
und effektive Simulation durchfihren zu kénnen. Bis
Unternehmen so weit sind, wird noch viel Zeit verge-
hen. Daher bildet das vorgestellte Framework eine fun-
dierte Ausgangslage, um Schwachstellen in Bezug auf
Assets zu bestimmen, auch ohne tiefgreifendes Fach-
wissen und aufwendige Prozesse zur Entwicklung eines
Threat-Models.

Ein Ransomwareangriff im Januar 2021 flhrte zum
Ausfall zweier Produktionsanlagen eines europai-
schen Herstellers. Dabei verkaufte Fortinet VPNs
mit bekannten Schwachstellen, fur die es bereits
seit langem Patches gab. Uber die VPN-Schwach-
stellen verschaffte sich ein Verschlisselungstro-
janer Zugang zum Netzwerk des Unternehmens.
Dort breitete er sich auf Servern aus, die zur Steue-
rung industrieller Prozesse des Herstellers benotigt
wurden. Daraufhin wurden die Prozesse in zwei
italienischen Produktionsstatten des Herstellers vo-
ribergehend stillgelegt. Das Unternehmen konnte
schlieBlich die meisten, aber nicht alle verschlissel-
ten Daten aus Backups wiederherstellen.'®

6's. Goopin 2021



5 Zusammenfassung und Ausblick

Cybersicherheit stellt KMU aus dem produzierenden
Gewerbe vor wesentlich gréBere Herausforderungen
als marktbegleitende GroBunternehmen. Die Vorteile
der Digitalisierung wie zum Beispiel starkere Transpa-
renz beim Verbrauch von Ressourcen oder bei der Be-
messung von Leistungen, lasten schwer auf der Markt-
position von produzierenden KMU. Neben dem de
facto etablierten Standard der digitalen Anbindung an
ihr Okosystem aus Lieferanten und Kunden fiihrt die
stetig steigende Zahl an Applikationen, Datenbanken
und Schnittstellen zu mehr Cybersicherheit-Schwach-
stellen entlang der Lieferkette von KMU. Offensichtlich
ist es keine langfristige Strategie, digitale Innovationen
aus finanziellen und organisatorischen Grinden aufzu-
schieben. Insbesondere GroBkunden kénnen zur Risi-
kominimierung und Steigerung der Planungssicherheit
die hohere Transparenz, die digitale Kompetenz von
Lieferanten weltweit einfordern. KMU, die sich diesem
Drang entziehen mdochten, laufen langfristig Gefahr,
nicht mehr als Preferred Supplier gelistet zu werden.

KMU sind im Cyberraum den gleichen Bedrohungen
ausgesetzt wie GroBunternehmen. Dabei verflgen sie
Uber deutlich weniger Ressourcen zur aktiven Verteidi-
gung gegen Cyberangriffe. Dies spiegelt sich sowohl in
Budgets als auch in der Anzahl und Qualifikation von
Fachkraften fur Cybersicherheit wider. KMU besitzen oft-
mals nicht die Mittel, um im gleichen Umfang auf Ge-
setze, Regularien und technische Speziallésungen einzu-
gehen, wie Konzerne dies kdnnen. In der Regel werden
Geschéftsprozesse durch wenige Personen verantwor-
tet, wodurch sich diese oftmals zu Hauptsicherheitsver-
antwortlichen fir ihren Bereich und die darin befindli-
chen Assets entwickeln. Eine adaquate Schulung oder
gar tiefgreifende Fortbildung zur Sicherung dieser Assets
kann meist nicht wahrgenommen werden.

Die am Markt beworbenen Rahmenwerke zum Aufbau
einer Sicherheitsorganisation orientieren sich zumeist
an theoretischen Konstrukten. Sie umfassen ausfihrlich
alle relevanten Themenfelder der Cybersicherheit.
Jedoch kdnnen die wenigsten Unternehmen all diesen
Themenfeldern gerecht werden — insbesondere bei
einer geringen Dichte an Fuhrungskraften mit breitem
Aufgabenspektrum, wie sie typisch fur KMU sind.
Cybersicherheit wird verstarkt zum Wettbewerbsvorteil
far jene Unternehmen, die entsprechende Ldsungen
etablieren. Mehr denn je gilt daher fr Unternehmen
mit begrenzten Kapazitaten, die richtigen Sicherheits-
vorkehrungen im richtigen Kosten-Nutzen-Verhaltnis
zur richtigen Zeit zu tatigen.

Zur Bertcksichtigung der knappen Ressourcen mussen
KMU sicherheitsstarkende MaBnahmen stark priorisieren
und effizient handeln. Die MHP- und FIR-Methodik bie-
tet dafur den idealen Rahmen. Sie identifiziert zunachst
die wichtigsten und schitzenswertesten Assets anhand
der Analyse ihres Werts fur das Unternehmen. Im darauf-
folgenden Schritt wird die Verwundbarkeit dieser Assets
mithilfe des weltweiten Standards Common-Vulnerabili-
ty-Scoring-System ermittelt. Durch die Kombination des
erstgenannten Assetwerts und des Schwachstellen-
Scores kann eine Priorisierung fur den Aufbau von
Sicherheitskonzepten vorgenommen werden.

Ein Vorteil dieser Methodik ist die pragmatische Heran-
gehensweise, die zugleich auf nationalen und internatio-
nalen Standards aufbaut. Dadurch ist sie universell und
nicht nur in der Produktion einsetzbar. Ein weiterer Vor-
teil liegt darin, dass der Priifkatalog langfristig um den
BSI-HIT-Grundschutz erweitert wird und somit auch die
Methodik an die steigenden Bedurfnisse von wachsen-
den Unternehmen angepasst werden kann. Insbesonde-
re durch ihre Skalierbarkeit wird die MHP- und FIR-Me-
thodik der Anforderung von KMU nach einem leichten
Einstieg in die komplexe Cybersicherheit gerecht. Denn
Cybersicherheit umfasst nicht nur kurzfristig anfallende,
technische Losungen, sondern die langfristige Etablie-
rung technischer, organisatorischer und kultureller
Handlungsweisen.

Akzeptieren Sie Cybersicherheit
als Wettbewerbsvorteil

Gestalten Sie |hre Lésungsansatze
pragmatisch und effizient

Definieren Sie lhre wichtigsten und
schiitzenswertesten Assets

Machen Sie Cybersicherheit zum Teil
Ihrer Unternehmensstrategie
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7 MHP und FIR als kompetente Partner in der Praxis

Um den Weg aus dem Forschungsbedarf bis in die
Praxisanwendung zu ebnen, bedarf es der Zusam-
menarbeit von Experten aus beiden Bereichen. Als
Bindeglied zwischen Anwendung und organisatio-
naler Forschung hat das FIR eine pradestinierte Posi-
tion, um Themen wie die Cybersicherheit aus einer
nutzerzentrierten Perspektive gesamtheitlich zu er-
forschen. Themen wie industrielle und strategische
Cybersicherheit liegen im Fokus der aktuellen For-
schungsvorhaben des FIR, um insbesondere fir KMU
die Zuganglichkeit zu CybersicherheitsmaBBnahmen
kosteneffizient anwendbar zu machen. MHP verflgt
Uber langjahrige Erfahrungswerte aus Mobility und
Manufacturing. Mit dem Beratungsansatz der Sym-
biose aus Management- und [T-Beratung komplettie-
ren sie das Expertenteam dieses Projekts. lhre Exper-
tise liegt hierbei in der effizienten Harmonisierung
von cybersicheren, [T-getriebenen Geschaftsprozes-
sen — von der Strategie bis hin zur Transformation —
und den Kundenbedurfnissen.

Die MHP Management- und IT-Beratung GmbH
entwickelt wegweisende Mobility- und Manufactu-
ring-Lésungen flr internationale Konzerne, gestan-
dene Mittelstéandler und disruptive Start-ups. Als
Premium-Business- und Technologiepartner gestaltet
MHP bereits heute die digitale Zukunft von morgen.
Der Beratungsansatz ist einzigartig: MHP verbindet
ganzheitliche IT- und Technology-Expertise mit tiefgrei-
fendem Management-Know-how. Damit ist sie der
ideale Partner fr einen erfolgreichen Digital-Turn. Als
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Digitalisierungsexperten liefern ihre Berater auf Ba-
sis von fundierten Analysen innovative Strategien,
um Veranderungsprozesse in nachhaltigen Erfolg zu
verwandeln. Mit Uber 2.800 Mitarbeitern treibt MHP
weltweit an 19 Standorten den digitalen Fortschritt vo-
ran — gemeinsam mit Gber 300 Kunden. Und das mit
Excellence auf allen Ebenen.

Der FIR e. V. an der RWTH Aachen verfigt Gber um-
fangreiche Forschungs- und Beratungserfahrungen
in den Bereichen des Produktions-, Dienstleistungs-
und Informationsmanagements sowie der Business-
Transformation. Zudem ist er im Cluster Smart Logistik
auf dem RWTH Aachen Campus angesiedelt und ver-
fligt somit Uber eine entsprechende Branchenerfah-
rung durch diverse Projekte sowie durch den standigen
Kontakt zu Unternehmen dieser Branche. Im Kontext
der zunehmenden Digitalisierung beschaftigt sich das
FIR in verschiedenen Projekten und Gremien, wie der
Allianz fur Cybersicherheit, mit Anwendungsgebieten
der IT-Komplexitat, IT-Strategie oder Cloud-Transfor-
mation und pragt maBgeblich Initiativen wie Indust-
rie 4.0. Aufgrund seiner umfangreichen Tatigkeiten,
sowohl im Bereich Forschung als auch Realisierung,
verflgt das FIR Uber Expertise in der anwendungsna-
hen und schnellen Verwirklichung von Innovationen.
Insbesondere Themen wie industrielle und strategi-
sche Cybersicherheit liegen im Fokus der aktuellen
Forschungsbemhungen des FIR, um Unternehmen
von heute auf das Arbeiten von morgen vorzubereiten.
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