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liIMHP

A PORSCHE COMPANY

Unternehmen des Mittelstands (bis 5 Mrd.

Euro Umsatz) beschaftigen rund 80 Prozent

der Arbeitnehmerinnen und Arbeitnehmer in
Deutschland und erwirtschaften rund zwei Drittel
des BIP. Sie sind damit ein Pfeiler der deutschen
Wirtschaft — und in einer besonders heiklen
Situation: Viele sehen sich als zu klein, um sich
den Aufbau von Management-Ressourcen fur die
Verteidigungsbereitschaft leisten zu kédnnen, sind
aber zugleich zu gro3 und zu stark in Lieferketten
eingebunden, um die Folgen von Krisen und
Konflikten auszusitzen.

zentrum Nachhaltige
Transformation

an der Quadriga Hochschule Berlin

Unser Partner far die Befragung von 1.000
Managerinnen und Managern aus Unternehmen
mit 50 Mio. bis 5 Mrd. Euro Umsatz ist das
Meinungsforschungsinstitut Civey; die Befragung
lief vom 31. Juli bis 17. August 2026.



I Executive Summary

Die Sicherheitslage in Deutschland hat sich
verscharft: Neben militarischen Risiken pragen
hybride Bedrohungen — Spionage, Sabotage,
Desinformation und Einflussnahme — die Lage.
Fur Unternehmen heiB3t das: Versorgung,
Lieferketten, Beschaftigte und der laufende
Betrieb kénnen erheblich beeintrachtigt werden,
und das gilt auch fur Unternehmen, die nicht
zur kritischen Infrastruktur gehéren. Sie missen
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sehen die Bedeutung

von Krisenfestigkeit und
Verteidigungsbereitschaft
fur ihre Branche als
gewachsen an.

Doch zwischen dieser Einsicht und der Fahigkeit,
im Krisen- oder Verteidigungsfall konkrete
Beitrage zu leisten, klafft eine deutliche Lucke.
Die Herausforderung liegt fiir diese Unternehmen
in der operativen Ubersetzung. Es braucht ein
systematisches , Defense Management”, das
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waren bereit, Kapazitaten
fur die Landesverteidigung
bereitzustellen.

zudem bereit sein, Uber die Grenzen des eigenen
Unternehmens hinaus Verantwortung fur
Sicherheit und Verteidigung zu Gbernehmen und
sich als Teil einer nationalen Sicherheitsvorsorge
zu verstehen.

Der deutsche Mittelstand ist bereit,
Verantwortung zu Giilbernehmen:
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ordnen ihre Branche
als relevant far die
Versorgungssicherheit ein.

klart, welche Rolle die Unternehmen im Ernstfall
tbernehmen, welche Leistungen sie bereitstellen
kénnen, wie schnell und wie lange das moglich
ist und von welchen Lieferketten, Energie-,
Personal- oder IT-Strukturen sie dabei abhangig
sind.



’ Fiinf Fahigkeiten der Defense Readiness

Ziel dieses Managementansatzes ist die Defense Readiness. Sie beschreibt die Fahigkeit eines
Unternehmens, auch in Krisen handlungsfahig zu bleiben und zugleich einen verlasslichen Beitrag
zur Versorgungssicherheit und Landesverteidigung zu leisten. Defense Readiness basiert auf funf
wesentlichen Fahigkeiten:

a dem Verstandnis der eigenen Rolle im Sicherheitskontext

e der Klarheit Uber Risiken

o der Transparenz Uber die Bedrohung der eigenen Lieferketten

° einem Business Continuity Management, das Alternativen und Notfallplane entwickelt

e dem Ausbau der Cyberresilienz

Verstandnis der eigenen Rolle %“
A\

Klarheit Gber Risiken

DEFENSE-READINESS-
MANAGEMENT

Transparenz tber Lieferkettenrisiken

Business Continuity Management

Cyberresilienz Lieferketten und 4ot
Y Schnittstellen zum >

VERNETZES

FUNF FAHIGKEITEN MANAGEMENT-KREISLAUF

Abbildung 1: Fiinf Fahigkeiten, ein Management-Kreislauf

Quelle: MHP und zNT; Erfallungsquoten: zNT-Auswertung der Civey-Rohdaten; n = 1.000 (Operationalisierung siehe Methodik)
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Wie unsere Untersuchung zeigt, ist die Diskrepanz zwischen der haufig
positiven Selbsteinschdtzung vieler Unternehmen und den tatsachlich
vorhandenen operativen Fihigkeiten frappierend:

der befragten Unternehmen zeigen
o alle notwendigen Fihigkeiten der
' /o ,Defense Readiness”

5 o/ erfillen keine Voraussetzung

Besonders deutlich wird das bei der digitalen und organisatorischen Resilienz, also der
Vorbereitung auf Lucken und Ausfalle durch (gelbte) Alternativplane und eine klare
Zuordnung von Verantwortung. Im Schnitt fehlen den Unternehmen 5,5 von neun
zentralen MaBnahmen zur Cyberresilienz, und 76 Prozent kdnnen einen vollstandigen
Ausfall ihrer IT-Systeme hochstens ein bis drei Tage tGberbricken. Physische Kapazitaten
allein reichen deshalb nicht aus: Ohne resiliente Steuerungs-, Kommunikations- und
Wiederherstellungsprozesse sind sie im Ernstfall nur eingeschrankt nutzbar. Das gilt
besonders fur Logistik und Transport — Bereiche, die fir Versorgung und militarische
Mobilitat zentral sind.



’ Was jetzt zu tun ist

1 VERSTEHEN
e Die Unternehmen mussen ihre Rolle und ihre erfolgskritischen Fahigkeiten klaren.

VORBEREITEN
2. Verteidigungs- und Bindnisszenarien mussen in die Strategie integriert, Risiko-
management und Business Continuity Management darauf ausgerichtet werden.

VERNETZEN
3. Kritische Lieferketten und Abhangigkeiten mlssen transparent gemacht werden
und klare Schnittstellen zwischen Staat, Zivilschutz und Unternehmen geschaffen

werden — mit festen Ansprechpartnern und klaren Regeln.

4 ERPROBEN
e Die Fahigkeiten mussen regelmaBig und gemeinsam getbt werden.

5 VERBESSERN
)

Ubungen und Vorfalle missen ausgewertet, Pladne und Kennzahlen laufend

angepasst werden.

Anders formuliert: Defense Readiness entsteht,
wenn dieses Ziel mit klaren GréBen geplant und
gesteuert wird und die Ablaufe so eingelbt sind,
dass sie auch unter Belastung funktionieren.

Vom Staat erwarten die Unternehmen — aus unse-

rer Sicht zu Recht — Informationen dartber, was
im Ernstfall von ihnen verlangt wird, sowie Koor-
dination und Netzwerke fur die Kooperation. Im
Gegenzug sind sie selbst zur Zusammenarbeit
bereit, etwa bei zentralen Plattformen, Uber die
wichtige Daten wie Klarstande oder Einsatzfahig-
keiten geteilt werden: 83 Prozent wadren bereit,

ihre verfligbaren Kapazitaten Uber eine bundes-
weite Plattform zu melden.

Einen zentralen Teil der Defense Readiness mussen
die Unternehmen aber selbst herstellen. Die funf
Kernbereiche gehoren zu den wichtigsten Auf-
gaben des Top-Managements — fir viele Unter-
nehmen seit Inkrafttreten des NIS-2-Umsetzungs-
gesetzes auch mit gesetzlich verankerter Ver-
antwortung der Geschaftsleitung. Hier missen
die Geschaftsfihrungen in den nachsten Mona-
ten erheblich aufholen und sich dieser Manage-
ment-Herausforderung entschlossen widmen.
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1. Deutschlands Mittelstand
iIst bereit, Verantwortung
zu Ubernehmen

Unternehmen nehmen die sicherheitspolitische Diese Wahrnehmung ist eine wichtige
Veranderung nicht mehr als ausschlieBlich Voraussetzung fur gesamtstaatliche Resilienz: Sie
staatliche Angelegenheit wahr. Vier von funf schafft Aufmerksamkeit, legitimiert Investitionen
Entscheiderinnen und Entscheidern berichten, und erhéht die Bereitschaft, vorhandene

dass die Bedeutung von Krisenfestigkeit und Kapazitaten in eine gemeinsame Krisenvorsorge
Verteidigungsbereitschaft fur ihre Branche in den einzubringen.

vergangenen drei Jahren zugenommen hat.

KRISENFESTIGKEIT UND VERTEIDIGUNGSBEREITSCHAFT

794

Bedeutung von Krisenfestigkeit

I |
fur die Branche (letzte 3 Jahre)

86
\ \
Landesverteidigung bereitzustellen
93¢

Relevanz der eigenen Branche

Verteidigungsfallen

@ stark zustimmend @ cher zustimmend teils/teils @ ablehnend weiB nicht / k. A.

Abbildung 2: Bedeutung, Bereitschaft, Relevanz: hohe Zustimmung auf breiter Front

Quelle: Civey/MHP, Kommstudie Bedingt abwehrfahig?, Fragen 1, 2 und 5; n = 1.000.
Stark zustimmend: , eindeutig zugenommen”, ,ja, auf jeden Fall” bzw. ,sehr relevant”.

Die Bereitschaft ist dabei nicht auf einzelne Verteidigungsfallen. Damit ist die gesellschaftliche
Branchen begrenzt. 86 Prozent wirden grund- und wirtschaftliche Anschlussfahigkeit des
satzlich Kapazitaten bereitstellen, 93 Prozent Themas gegeben. Die Herausforderung liegt im
sehen die eigene Branche als relevant fur nachsten Schritt: aus allgemeiner Bereitschaft

die Versorgung Deutschlands in Krisen- oder konkrete Leistungsversprechen zu machen.



’ Die eigene Rolle ist oft ungeklart

Eine Organisation kann nur dann verlasslich
beitragen, wenn sie ihre mogliche Funktion
kennt und bewertet hat. Die Befragung zeigt,
dass dies keineswegs selbstverstandlich ist: Nur
41,7 Prozent der Unternehmen haben ihre Rolle

BRANCHENVERGLEICH

Finanzwesen
n =206

Pharmaindustrie
n =43

Medizintechnik
n =48

OEM

n =286

Verarbeitende Industrie
n =276

Chemische Industrie
n=47

34

Transportwesen
n=97

32+

Logistik

n =143

OEM-Zulieferer

n=>52

31

%

27%

o
N
o

im Verteidigungsfall identifiziert und bewertet.
Die Spannweite zwischen den Branchen betragt
36,7 Prozentpunkte: Das Finanzwesen liegt mit
63,6 Prozent vorn, OEM-Zulieferer bilden mit
26,9 Prozent das Schlusslicht.

Gesamt 41,7+
| 64+
44
429
41

%

%

40 60 80 100

Anteil der Unternehmen in Prozent

Abbildung 3: Rollenbewertung nach Branche

Quelle: zZNT-Auswertung der Civey-

Rohdaten (Frage 16); n = 998

(ohne ,weiB nicht” bei der Branche); Anteil , Rolle identifiziert und bewertet”

Die Unterschiede sind statistisch signifikant,
der Zusammenhang mit der Branche ist aber
nur maBig stark.! Das spricht gegen eine

rein sektorale Erklarung. Entscheidend sind
vielmehr konkrete Fahigkeiten, Abhangigkeiten,
Kundenstrukturen und staatliche Schnittstellen,
die in den Unternehmen unterschiedlich

entwickelt sind. Eine Rolle durfte auch die
Regulierung spielen: Das Finanzwesen unterliegt
mit der EU-Verordnung DORA seit Januar

2025 umfassenden Vorgaben zur digitalen
operationalen Resilienz — und liegt auch bei der
Cyberresilienz vorn (siehe Kapitel 2).



’ Die GroBenkluft: Kleinere Unternehmen
fallen zurick

Deutliche Unterschiede zeigen sich auch nach schatzen sich auch seltener als gut vorbereitet
UnternehmensgréBe. Von den Unternehmen ein (65 gegeniber 80 Prozent) und bewerten die
mit weniger als 250 Mitarbeitenden hat nur gut Zusammenarbeit zwischen Staat und Wirtschaft
ein Viertel (28 Prozent) seine Rolle identifiziert in der Krisenvorsorge deutlich kritischer: Nur 48
und bewertet; bei Unternehmen mit 1.000 Prozent halten sie fUr gut, gegentiber 67 Prozent
bis 5.000 Mitarbeitenden ist es mehr als die bei den Unternehmen mit 1.000 bis 5.000
Halfte (54 Prozent). Die kleineren Unternehmen Mitarbeitenden.?
Rolle identifiziert Selbsteinschatzung: Zusammenarbeit
und bewertet gut vorbereitet Staat-Wirtschaft: gut
100
o 80
g 724 71%
Q‘_O' 65% 64% 67%
=7 54
£ - 48 50%
<
- 36%
28
0
<20  5r LG >5.00 <20  5r UG >5.00 <2s0 oo LG >5.000

UnternehmensgroBe (Mitarbeitende)

Abbildung 4: Die GréBenkluft: Rollenbewertung, Selbsteinschatzung und Bewertung
der Zusammenarbeit nach UnternehmensgréBe

Quelle: zNT-Auswertung der Civey-Rohdaten (Fragen 13, 15 und 16); n = 1.000; gut = ,sehr gut” oder ,eher gut”.

Auffallig ist, dass die sehr groBen Unternehmen also nicht einfach mit der GréBe. Am besten

mit mehr als 5.000 Mitarbeitenden schneiden Unternehmen mit 1.000 bis 5.000
wieder schwacher abschneiden — bei der Mitarbeitenden ab, am schwachsten die kleineren
Rollenbewertung (37 Prozent) ebenso wie bei der — genau jene Unternehmen, die sich oft als zu
Bewertung der Zusammenarbeit zwischen Staat klein fur eigene Strukturen sehen, aber zu gro3

und Wirtschaft (50 Prozent). Readiness wachst sind, um Krisen auszusitzen.
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2. Defense Readiness
beginnt im Management

Nach unserer Erfahrung aus Projekten und der Analyse der Daten sehen wir funf zentrale
Herausforderungen — die funf Grundlagen der Defense Readiness:

o Kenntnis und Bewertung der eigenen Rolle

o Berlcksichtigung von Verteidigungs- und Bundnisszenarien im Risikomanagement
e Transparenz Uber kritische Lieferketten und Abhangigkeiten

° funktionsfahiges Business Continuity Management

o organisatorische und technische Cyberresilienz einschlieBlich Wiederherstellungsfahigkeit

Entscheidend ist die Kombination dieser Fahigkeiten. Ein Unternehmen kann Uber Personal, Maschinen
und Logistik verfiigen und dennoch kurzfristig ausfallen, wenn Energie, IT, Zulieferer oder der Zugang
zu Ansprechpartnern nicht abgesichert sind. Readiness beschreibt also die Funktionsfahigkeit des
Gesamtsystems und seine Fahigkeit, Schocks und Krisen zu bewaltigen.

GRUNDLAGEN DER VERTEIDIGUNGSFAHIGKEIT

50%

Rolle im Verteidigungsfall
identifiziert und bewertet

422, Keiner

erreicht
50%

BCM-Team
vollstandig etabliert

37%

Cyberresilienz: mindestens 4 von 9 35
MaBnahmen etabliert

Verteidigungs-/Btindnisfall im 33,
Risikomanagement berlcksichtigt )
Kritische Lieferketten

vollstandig transparent

24,

1
1
1
1
1
1
1
1
1
1
% 1
1
1
1
1
1
1
1
1
1
1

o
N
w1

50 75 100

Anteil der Unternehmen in Prozent

@ Grundlage erfullt nicht erfullt

Abbildung 5: Die fiinf Grundlagen: Keine erreicht die Halfte der Unternehmen

Quelle: zNT-Auswertung der Civey-Rohdaten (Fragen 6, 7, 8, 9 und 16); n = 1.000.
Die Anteile beruhen auf unterschiedlichen Fragen und sind nur eingeschrankt vergleichbar; zur Indexbildung siehe Methodik.
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Derzeit erfillen nur 3,1 Prozent der befragten Anders ausgedriickt: 48,4 Prozent der
Unternehmen alle funf Grundlagen. 25,1 Prozent Unternehmen erfullen keine oder nur eine
erfullen keine, 23,3 Prozent eine und weitere Grundlage.

23,3 Prozent zwei.

Nur 3,1«

. . erfillen alle
ERFULLTE GRUNDLAGEN DER VERTEIDIGUNGSFAHIGKEIT fanf

3,1%—\

Erfullte Grundlagen

@ Keine
25,2%
48 4 @» Eine
7%
keine oder nur @» Zwei

eine Grundlage

Drei oder vier

@ Alle funf

Abbildung 6: Defense Readiness im Uberblick: Wie viele Grundlagen die Unternehmen erfiillen

Quelle: zNT-Auswertung der Civey-Rohdaten; n = 1.000; explorativer Index von 0 bis 5 erfullten Grundlagen.

Diese Verteilung macht deutlich, warum eine Gerade darin liegt aber ihre Relevanz: Selbstbild

einzelne positive Kennzahl — etwa eine hohe und operative Vorbereitung entwickeln sich nicht

Produktionskapazitat oder eine hohe Bereitschaft synchron. Unternehmen kénnen sich subjektiv

— kein ausreichender Readiness-Nachweis ist. gut aufgestellt fuhlen, wahrend das praktische
Management der zentralen Bausteine noch nicht

Die Ergebnisse sind als explorative Selbstauskunft etabliert ist.

zu interpretieren, nicht als objektives Audit.
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’ Das positive Selbstbild tiberdeckt operative Liicken

Der Zusammenhang zwischen dem eigenen
Vorbereitungsurteil und der Zahl erfullter
Grundlagen ist eindeutig — aber nicht
beruhigend. Von den Unternehmen, die keine
oder nur eine Grundlage geschaffen haben,
beurteilen sich dennoch 55,2 Prozent als sehr

ZUVERSICHT (SELBSTBILD)

Produktionshochlauf innerhalb
eines Monats méglich

Bereit, Kapazitaten fur die
Landesverteidigung bereitzustellen

Geschaftskritische IT nach Cyberangriff
innerhalb einer Woche wiederhergestellt

Gut vorbereitet auf eine Rolle
im Verteidigungsfall

o
N

OPERATIVE VORBEREITUNG

Verteidigungsfall im
Risikomanagement bericksichtigt

Kritische Lieferketten
vollstandig transparent

Betrieb ohne IT langer als
eine Woche moglich

Alle funf Grundlagen
erfallt

o
R

gut oder eher gut vorbereitet; selbst ohne eine
einzige erfullte Grundlage sind es 46,2 Prozent.
Die Befunde deuten dort, wo operative
Grundlagen fehlen, auf eine systematische
Selbstuberschatzung hin.

92

86%

85%

749

50% 100%

33%

24¢,

8%

3%

50% 100%

Abbildung 7: Zuversicht und operative Vorbereitung im Vergleich

Quelle: zNT-Auswertung der Civey-Rohdaten (Fragen 3, 5-11, 15 und 16); n = 1.000.

Fur das Management folgt daraus eine praktische
Konsequenz, die aus anderen Bereichen der
Unternehmensfihrung bekannt ist: Readiness
muss messbar sein und durch Szenarien und
Tests validiert werden. Selbsteinschdtzungen sind

ein wichtiger Startpunkt, ersetzen aber weder
Notfallibungen noch Wiederanlaufproben,
Lieferkettenanalysen oder die Klarung staatlicher
Ansprechpartner.



’ Regulatorischer Riickenwind:
NIS-2 macht Resilienz zur Chefsache

Seit dem 6. Dezember 2025 gilt in

Deutschland das NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz. Ob ein
Unternehmen erfasst ist, hangt von der konkreten
Einrichtungsart nach den Anlagen 1 und 2 des
BSIG und — in der Regel — von Beschéftigtenzahl,
Jahresumsatz und Jahresbilanzsumme ab. Fur
viele Einrichtungsarten liegt die Schwelle bei
mindestens 50 Beschaftigten oder bei mehr als
10 Mio. Euro Jahresumsatz und zugleich mehr
als 10 Mio. Euro Jahresbilanzsumme; fur einzelne
Einrichtungsarten gelten abweichende Regeln.
Damit kénnen unter anderem Unternehmen

aus Transport und Logistik, Chemie, Pharma,
Medizintechnik und Fahrzeugbau betroffen sein,
nicht jedoch pauschal alle Unternehmen dieser
Branchen. Das BSI rechnet mit rund 29.500
betroffenen Einrichtungen; bis Ende Juni 2026
hatten sich knapp 18.000 registriert.

Pflichten: Soweit das BSIG
anwendbar ist, verlangt § 30
RisikomanagementmalBnahmen,
die eng mit den in dieser Studie abgefragten
Fahigkeiten zusammenhdngen — unter
anderem Business Continuity Management mit
Backup- und Wiederherstellungskonzepten,
die Bewaltigung von Sicherheitsvorféllen, die
Sicherheit der Lieferkette und Multi-Faktor-
Authentifizierung. Fir von DORA erfasste
Finanzunternehmen haben die dortigen Vorgaben
zum Cybersicherheitsrisikomanagement und zur
Meldung erheblicher Sicherheitsvorfélle Vorrang,
soweit sie mindestens gleichwertig sind.

Verantwortung: Fur besonders

wichtige und wichtige Einrichtungen

verpflichtet § 38 BSIG die
Geschaftsleitung, die nach § 30 zu ergreifenden
MaBnahmen umzusetzen und zu Gberwachen.
Sie muss regelmaBig an Schulungen teilnehmen
und haftet gegentber dem Unternehmen fur
schuldhaft verursachte Schaden. Vollstandig
an ClO oder CISO delegieren lasst sich diese
Verantwortung nicht. Bei Finanzunternehmen
unter DORA ist im Einzelfall zu prtfen, welche
BSIG-Pflichten neben den vorrangigen DORA-
Regelungen verbleiben.

Fur einen Teil der befragten Unternehmen sind
die hier gemessenen Licken damit nicht nur ein
strategisches, sondern auch ein regulatorisches
Risiko. Zugleich bietet die Regulierung einen
Hebel: Wer NIS-2- oder DORA-Pflichten
ohnehin umsetzt, kann Verteidigungs- und
Blndnisszenarien in dieselben Steuerungs-,
Melde- und Ubungsprozesse integrieren.
Erganzend verpflichtet das 2026 verabschiedete
KRITIS-Dachgesetz die Betreiber kritischer
Anlagen zu MaBnahmen der physischen Resilienz.

e

Verbindliche Anforderungen an die Cybersicherheit.




’ Cyberresilienz ist der sichtbarste Engpass

Keine der abgefragten MaBnahmen ist in der Im Schnitt haben die Unternehmen 3,5 von
Mehrheit der Unternehmen etabliert. Multi- neun MaBnahmen umgesetzt. Besonders
Faktor-Authentifizierung und 24/7-Monitoring problematisch ist die Kombination aus hoher
erreichen jeweils 46 Prozent, ein Incident- Abhangigkeit von digitalen Systemen und
Response-Team gibt es nur bei 27 Prozent. unzureichender Wiederherstellungsorganisation.

CYBERRESILIENZ: UMGESETZTE MASSNAHMEN

Multi-Faktor-Authentifizierung E
RegelmaBige Notfallibungen E
Security Operations Center I

MaBnahmen
Netzwerksegmentierung erreicht
50%
0 10 20 30 40 50 60

Anteil der Unternehmen in Prozent

Abbildung 8: Cyberresilienz: Keine MaBnahme erreicht die Mehrheit

Quelle: Civey/MHP, Kommstudie Defense, Frage 9 (Mehrfachnennung); n = 1.000.

Das Muster ist in Logistik und Transport und militarische Mobilitat zentral. Ein physisch
besonders ausgepragt: Unternehmen verflgbarer Fuhrpark oder eine Lagerkapazitat
dieser Branchen haben im Schnitt nur 2,7 hilft nur begrenzt, wenn Disposition,
beziehungsweise 2,8 der neun MaBBnahmen Kommunikation, Telematik oder Abrechnung
etabliert, das Finanzwesen dagegen 4,2. Gerade nach einem Cyberangriff nicht verfugbar sind.

Logistik und Transport sind fir Versorgung



’ Durchhalten und Wiederherstellen sind
zwei unterschiedliche Fahigkeiten

76 Prozent der Unternehmen kénnen den Betrieb
bei vollstandigem Ausfall zentraler IT-Systeme
héchstens ein bis drei Tage aufrechterhalten,

46 Prozent sogar hochstens 24 Stunden. Das

-X- beschreibt die Durchhaltefahigkeit.

BETRIEBSFAHIGKEIT BEI IT-AUSFALL

Wie lange kann der Betrieb bei vollstandigem IT-Ausfall aufrechterhalten werden?

2%—\

8%
76

hochstens

drei Tage

Dauer ohne IT

@ Unter 4 Stunden

@ 4-24Stunden
15%

@» 1-3Tage

4-7 Tage

Uber 1 Woche

Weif3 nicht

Abbildung 9: Belastbarkeit bei vollstandigem IT-Ausfall

Quelle: Civey/MHP, Kommstudie Defense, Frage 10; n = 1.000.
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’ Schneller Hochlauf, kurze IT-Ausfalltoleranz

Wie weit Selbstbild und Substanz auseinander-
liegen, zeigt eine Kreuzauswertung: Von den
Unternehmen, die ihre Produktion im Verteidi-
gungsfall innerhalb einer Woche hochfahren kénn-
ten (69 Prozent aller Befragten), kann rund die
Halfte (51 Prozent) einen vollstandigen IT-Ausfall

hochstens 24 Stunden Uberbriicken. Bei denje-
nigen, die sich sogar einen Hochlauf binnen 24
Stunden zutrauen, sind es 61 Prozent — deutlich
mehr als im Durchschnitt (46 Prozent). Ausgerech-
net die zuversichtlichsten Unternehmen sind also
besonders abhadngig von funktionierender IT.

Anteil der Unternehmen, die einen vollstandigen IT-Ausfall
hochstens 24 Stunden Uberbricken kdnnen

70%

60% .
45% Gesamt: 46%
____________________ (Feesssescecammocso-o-ocooooooooooto
40% 36%
° 29%
[
20%
0%
Innerhalb von Innerhalb Innerhalb Langer oder
24 Stunden einer Woche eines Monats nicht moglich
(n =241) (n =451) (n =226) (n=73)

Abbildung 10: Schneller Hochlauf, kurze IT-Ausfalltoleranz

Quelle: zNT-Auswertung der Civey-Rohdaten (Fragen 3 und 10); n = 991 (ohne ,wei3 nicht” bei Frage 3).

Von der Durchhaltefahigkeit ist die Wieder-
herstellungsfahigkeit zu unterscheiden: In der
zNT-Kreuzauswertung trauen es sich 92 Prozent
der Unternehmen mit einer Ausfalltoleranz von
bis zu drei Tagen zu, geschaftskritische IT-Systeme
nach einem groB3flachigen Cyberangriff

innerhalb einer Woche wiederherzustellen;

bei Unternehmen mit mindestens vier Tagen
Ausfalltoleranz sind es nur 68 Prozent.?
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Eine langere Ausfalltoleranz ist damit nicht auto-
matisch ein Zeichen besserer Readiness. Sie

kann auch bedeuten, dass Wiederanlaufprozesse
weniger dringlich entwickelt wurden. Eine kau-
sale Erkldrung lasst sich aus dem Zusammenhang
nicht ableiten; denkbar sind unterschiedliche
technische Architekturen, dezentrale Systeme,
analoge Fallback-Prozesse oder bewusst einge-
plante Puffer. Der Befund zeigt jedoch: Unterneh-
men sollten Durchhalte- und Wiederherstellungs-
fahigkeit getrennt planen und testen.



3. Von der Bereitschaft
zur Defense Readiness

Die Ergebnisse zeigen: Die Bereitschaft der
Unternehmen ist hoch. Fur die Defense Readiness
kommt es darauf an, welche Leistungen sie im
Ernstfall tatsachlich bereitstellen kénnen —in
welcher Menge, mit welcher Vorlaufzeit und tber
welchen Zeitraum. Daftr mussen Unternehmen

’ Verstehen: Rolle und

ihre Rolle und ihre Fahigkeiten kennen, kritische
Abhéangigkeiten transparent machen, Szenarien
vorbereiten, Wiederanlauf und Versorgung
testen und die Schnittstellen zu staatlichen
Stellen klaren. Die folgenden Handlungsfelder
orientieren sich am Management-Kreislauf.

Leistungsfahigkeit kennen

Am Anfang steht die Bewertung der

eigenen Rolle. Daraus sollte ein belastbares
Leistungsprofil folgen: Welche Leistung kann
in welcher Menge, mit welcher Vorlaufzeit,
Uber welche Dauer, in welcher Qualitat und
unter welchen Abhdngigkeiten bereitgestellt
werden? Die groBten Engpasse fur zusatzliche
Kapazitaten sehen die Unternehmen

heute beim Personal (46 Prozent), bei der
Materialverfugbarkeit (38 Prozent) und bei langen
Genehmigungsprozessen (34 Prozent).

Die wichtigsten Aufgaben:

e kritische Leistungen beschreiben
und dokumentieren

e Kapazitaten sowie Personal-, Energie-
und IT-Abhangigkeiten quantifizieren

e Ansprechpartner ermitteln,
Eskalationswege festlegen

e rechtliche und vertragliche
Voraussetzungen prifen

Der Staat kann Orientierung, Szenarien,
Prioritaten und Ansprechpartner bereitstellen.
Die Unternehmen mussen ihre eigene
Leistungsfahigkeit jedoch selbst kennen und
regelmaBig aktualisieren.



’ Vorbereiten: Szenarien

in Risikomanagement und

BCM integrieren

Nur 33 Prozent der Befragten haben

einen Verteidigungs- oder Bundnisfall im
Risikomanagement bereits bericksichtigt;

bei knapp zwei Dritteln (65 Prozent) ist er
bestenfalls in Planung. Ein Business-Continuity-
Management-Team, das kritische Ablaufe
absichert, ist nur bei 37 Prozent vollstéandig
etabliert. Damit fehlt vielerorts der Ubergang von
der allgemeinen Krisenvorsorge zu konkreten
Verteidigungsszenarien. Wichtig ist, diese
Szenarien in die Risiko-, Krisen- und Business-
Continuity-Prozesse zu Ubersetzen, sofern es
sie schon gibt. Fur kritische Leistungen sind
Mindestbetriebsniveaus, Wiederanlaufzeiten,
alternative Ressourcen und klare
Verantwortlichkeiten festzulegen.

v —
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Dazu sind vier Schritte nétig:

0 Verteidigungsszenarien in die
Risikosteuerung aufnehmen

e Geschaftsprozesse priorisieren,
Mindestbetriebsniveaus definieren

e Wiederanlaufplane fur IT, Energie,
Personal und Logistik dokumentieren

o RegelmaBige Ubungen mit
realistischen Annahmen durchfthren

Die Kernfrage lautet nicht, ob ein Plan
existiert, sondern ob er unter Zeitdruck
funktioniert. Ubungen sollten deshalb
auch Informationsmangel, Ausfalle von
Dienstleistern und widerspriichliche

Lagebilder simulieren.



’ Vernetzen: Lieferketten
und Kapazitaten sichtbar machen

Bei drei Vierteln der Unternehmen sind

die kritischen Lieferketten Gber mehrere
Zuliefererstufen hinweg fur AuBenstehende

nicht vollstandig transparent; nur 24 Prozent
bezeichnen sie als vollstandig transparent. Wer
seine Lieferketten nicht offenlegen kann, kann
sie auch nur eingeschrankt in ein gemeinsames
Lagebild einbringen. Befragte aus GroB3stadten
berichten dabei etwas haufiger von zumindest
Uberwiegend transparenten Lieferketten als
Befragte aus dem landlichen Raum (74 gegentber
63 Prozent). Da die Befragung den Wohnort der
Entscheiderinnen und Entscheider erfasst, nicht
den Unternehmensstandort, ist das allerdings nur
ein Indiz fur regionale Unterschiede.

Gleichzeitig waren 83 Prozent bereit, an

einer bundesweiten Plattform zur Meldung
verfligbarer Kapazitaten teilzunehmen. Darin
liegt ein konkreter Ansatzpunkt: Bereitschaft
kann in einen aktuellen, strukturierten Lage-

und Kapazitatsdatensatz Ubersetzt werden.
Kritische Kapazitaten und Abhangigkeiten
mussen daflr nicht nur transparent, sondern

in einer Form verfugbar sein, die operative
Steuerung ermdaglicht. Dazu gehéren neben
verfigbaren Mengen insbesondere Vorlaufzeiten,
Durchhaltefahigkeit, Abhdngigkeiten, Alternativen
und der aktuelle Status.
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Die wichtigsten Schritte:

e kritische Lieferketten und Single Points of
Failure erfassen

e alternative Bezugsquellen und regionale
Engpdsse bewerten

¢ verfugbare Kapazitaten mit Vorlaufzeit und
Durchhaltehorizont melden

e Datenqualitat, Aktualisierungszyklen und
Zugriffsrechte festlegen

Eine Plattform ersetzt keine Entscheidung. Sie
kann aber die Voraussetzung dafir schaffen,
dass Staat und Wirtschaft im Ernstfall mit
demselben Lagebild arbeiten. Dafur braucht es
nicht zwingend ein neues zentrales Datensilo:
Bestehende Systeme und Datenquellen kénnen
interoperabel verbunden werden, sodass ein
gemeinsames Lagebild Uber Kapazitaten,
Engpdsse und Alternativen entsteht. Der
Mehrwert liegt in der Fahigkeit, auf dieser
Datengrundlage zu priorisieren, umzusteuern
und auf Ausfalle zu reagieren.



’ Erproben: Schnittstellen

und Zusammenarbeit testen

Von staatlicher Seite wiinschen sich die
Unternehmen vor allem regelmaBigen
Informationsaustausch (43 Prozent),

klare rechtliche Rahmenbedingungen

(40 Prozent), finanzielle Anreize (39 Prozent)
und standardisierte Prozesse (38 Prozent);
feste Ansprechpartner nennt ein Drittel

(33 Prozent). Diese Prioritaten verweisen auf

INFORMATIONSAUSTAUSCH LIEGT VORN

RegelmaBiger Informationsaustausch
Klare rechtliche Rahmenbedingungen
Finanzielle Anreize

Standardisierte Prozesse

Feste Ansprechpartner

Digitale Plattformen

Gemeinsame Ubungen

ein Koordinationsproblem: Die Bereitschaft

ist vorhanden, doch die Wege, auf denen sie
aktiviert werden kann, sind nicht ausreichend
standardisiert. Auffallig ist, dass gemeinsame
Ubungen mit 26 Prozent am seltensten genannt
werden — obwohl sich gerade dort zeigt, ob
Absprachen im Ernstfall tragen.

43
40%
39%
38%
33%
29%

26%

o
=
o

20 30 40 50 60

Anteil der Unternehmen in Prozent

Abbildung 11: Was die Mitwirkung im Krisenfall am starksten erleichtern wiirde

Quelle: Civey/MHP, Kommstudie Defense, Frage 12 (staatliche Unterstitzungsangebote, Mehrfachnennung); n = 1.000.
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Dafiir braucht es:

e gemeinsame Ubungen von Staat, e Kldrung von Haftung, Vergutung,
Unternehmen und kritischen Dienstleistern Priorisierung und Informationsschutz

e feste Ansprechpartner mit Stellvertretungen e Auswertung jeder Ubung mit verbindlichen
und Eskalationsregeln VerbesserungsmalBnahmen

Belastbare Kooperation zeigt sich daran, ob Absprachen auch unter Zeitdruck funktionieren.

’ Verbessern: Readiness messen und nachsteuern

Defense Readiness muss regelmaBig Uberprift Leistungsprofil, getestete Wiederanlaufzeiten
und angepasst werden. Jede Ubung, jeder Vorfall oder die Aktualitat gemeldeter Kapazitdten

und jede Veranderung der Lage zeigt, wo Plane, — und sie regelmaBig in der Geschaftsleitung
Kapazitatsangaben oder Schnittstellen nicht nachhalten. Wo NIS-2 greift, lassen sich diese
tragen. Unternehmen sollten deshalb wenige, Kennzahlen mit den ohnehin geforderten

klare Kennzahlen definieren — etwa den Anteil Uberwachungs- und Berichtspflichten verbinden.

kritischer Leistungen mit dokumentiertem

’ Staat und Wirtschaft brauchen einen
gemeinsamen Handlungsrahmen

Die Befunde sprechen fur eine arbeitsteilige Bewertung der bisherigen Zusammenarbeit
Verantwortung. Unternehmen sind fur die in der Krisenvorsorge: Nur 62 Prozent der
Kenntnis ihrer Fahigkeiten, ihre interne Resilienz Unternehmen halten sie fur gut, 17 Prozent

und die Aktualitat ihrer Daten verantwortlich. fur schlecht. Im Transportwesen (53 Prozent)
Der Staat ist gefordert, Szenarien, Prioritdten, und in der Logistik (54 Prozent) fallt das Urteil
Ansprechpartner, rechtliche Rahmenbedingungen deutlich zurtickhaltender aus als im Finanzwesen
und sichere Austauschformate bereitzustellen. (78 Prozent), ebenso bei kleineren Unternehmen

Wie viel hier noch zu tun ist, zeigt die (48 Prozent).
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’ Wer was leisten muss

4 )

Unternehmen Staat

e eigene kritische Leistungen * Szenarien, Anforderungen
und Kapazitaten kennen und Prioritaten definieren

e Szenarien und Wiederanlauf e Ansprechpartner und
vorbereiten Aktivierungswege benennen

e Daten und Leistungsprofile ¢ rechtliche Rahmenbedingungen
aktuell halten schaffen

* Fahigkeiten regelmaBig testen e sichere Informations- und
Austauschwege erméglichen

* Koordination und tbergreifendes
Lagebild organisieren

AN J
)

Gemeinsam

e Kapazitaten erfassen e Lagebild herstellen,  Ubungen durchfihren,
und Abhangigkeiten Leistungen aktivieren, Schnittstellen verbessern
sichtbar machen Engpadsse steuern und die Zusammenarbeit

regelmaBig erproben

J




4. Fazit: Von der
Bereitschaft zur
Verteidigungsfahigkeit

Die deutsche Wirtschaft ist in hohem MaBe bereit, im Krisen- und
Verteidigungsfall Verantwortung zu libernehmen. Die Studie zeigt
jedoch eine klare Liicke zwischen Bereitschaft, Selbstbild und operativer

Vorbereitung.

Die Lucke lasst sich nicht durch eine

einzelne Investition schlieBen. Sie betrifft
Rollenverstandnis, Risikomanagement,
Lieferketten, BCM, Cyberresilienz und die
Zusammenarbeit mit staatlichen Stellen.
Besonders kritisch ist, dass Logistik und Transport
— zentrale Bereiche der Versorgung und
militarischen Mobilitat — Uberdurchschnittlich
groBe Lucken bei der Cyberresilienz aufweisen
und kleinere Unternehmen bei der Klarung ihrer
Rolle deutlich zurtickliegen.

Defense Readiness ist deshalb kein einmal
erreichter Zustand, sondern ein kontinuierlicher
Managementprozess. Unternehmen mdssen ihre
Fahigkeiten kennen, Szenarien durchspielen,
Daten aktuell halten und Wiederanlaufprozesse
testen. Staatliche Stellen mussen dafur klare
Rahmenbedingungen, Ansprechpartner

und sichere Austauschwege schaffen. Erst

das Zusammenspiel beider Seiten macht
wirtschaftliche Leistungsfahigkeit im Ernstfall
nutzbar.
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Defense Readiness heif3t,
Rolle, verfiigbare Leistung,
Abhangigkeiten und
Durchhaltefahigkeit zu

kennen und regelmafig zu
Uberprifen. Am Ende steht
eine einfache Frage: Was
kann ein Unternehmen

im Ernstfall tatsachlich
leisten - in welcher Menge,
mit welcher Vorlaufzeit,
tber welchen Zeitraum
und unter welchen
Bedingungen? Erst wenn
diese Leistungsfahigkeit
bekannt, planbar und im
Bedarfsfall aktivierbar ist, wird
aus Bereitschaft belastbare
Verteidigungsfahigkeit.



’ Methodik und Einordnung

Datengrundlage Auswertung

Die Studie basiert auf einer Befragung von Die Auswertung stutzt sich auf die

1.000 privatwirtschaftlichen Entscheiderinnen Ergebnisberichte von Civey sowie auf eigene

und Entscheidern in Deutschland, durchgefihrt Auswertungen der Rohdaten durch das zNT

von Civey im Zeitraum vom 31. Juli bis 17. (Kreuztabellen, Signifikanztests, Index). Alle
August 2026. Befragt wurden Personen ab Werte in dieser Studie wurden aus den Rohdaten
Teamlead-Ebene aus verschiedenen Branchen berechnet und gerundet; gegendber den Civey-
in Unternehmen mit einem Jahresumsatz Ergebnisberichten, die gerundete Einzelwerte
von mindestens 50 Mio. und hdchstens addieren, kann es daher zu Abweichungen von

5 Mrd. Euro. Die Stichprobe umfasst die einem Prozentpunkt kommen. Summen kénnen
verarbeitende Industrie (28 Prozent), das von 100 Prozent abweichen.

Finanzwesen (21 Prozent), Logistik (14 Prozent),

Transportwesen (10 Prozent), OEM (9 Prozent), Der Readiness-Index orientiert sich an funf
OEM-Zulieferer (5 Prozent) sowie Medizintechnik, Grundlagen. Eine Grundlage gilt als erfullt, wenn
chemische und pharmazeutische Industrie (je das jeweilige Kriterium zutrifft; die Summe ergibt
4 bis 5 Prozent). Der ausgewiesene statistische einen explorativen Index von 0 bis 5. Er dient der
Fehler des Gesamtergebnisses betragt Strukturierung und ersetzt kein objektives Audit.

3,1 Prozentpunkte.

Grundlage m Kriterium ,erfullt”

Rollenbewertung »Rolle identifiziert und bewertet” 41, 7%

Verteidigungs- oder Bindnisszenarien

. o 33,0%
.bereits bertcksichtigt” "

Risikomanagement 6

. kritische Lieferketten fur AuBenstehende
Lieferkettentransparenz 7 . " 23,7%
,vollstandig transparent

Business Continuity

8 BCM-Team ,vollstandig etabliert” 36,8%
Management

mindestens 4 von 9 abgefragten

35,2%
MaBnahmen etabliert e

Cyberresilienz 9

Quelle: zNT-Auswertung der Civey-Rohdaten; n = 1.000
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’ Grenzen der Aussagekraft

Die Ergebnisse beruhen auf Selbstauskinften. kleinen Teilgruppen vorsichtig zu interpretieren;
Sie messen Wahrnehmungen, den angegebenen sehr kleine Gruppen werden nicht gesondert
Stand von MaBnahmen und explorative ausgewiesen. Regionale Auswertungen beziehen
Zusammenhange, nicht die technische oder sich auf den Wohnort der Befragten, nicht auf
organisatorische Wirksamkeit im Einzelfall. den Unternehmensstandort. Korrelationen
Branchen- und GroBenvergleiche sind bei werden nicht als Kausalnachweise verstanden.
Quellenverzeichnis Anmerkungen
Civey/MHP: Kommstudie Defense, Befragung ' Der Zusammenhang zwischen Branche und
vom 31.07. bis 17.08.2026, n = 1.000. vollstandiger Rollenbewertung ist statistisch
signifikant (x*(8) = 57,7; p < 0,001), bleibt in
zNT - zentrum Nachhaltige Transformation: seiner Starke aber begrenzt (Cramérs V = 0,24).

eigene Auswertungen der Civey-Rohdaten.
2 GruppengroBen: unter 250 Mitarbeitende:

Bundesamt fiir Sicherheit in der n = 141; 250 bis 999: n = 384; 1.000 bis
Informationstechnik (BSI): NIS-2-Pflichten; 5.000: n = 391; Uber 5.000: n = 84. Die
NIS-2 in Zahlen (Stand: 30.06.2026), www.bsi. Unterschiede sind jeweils statistisch signifikant
bund.de. (Rollenbewertung: x*(3) = 41,2; p < 0,001;
Selbsteinschatzung: x*3) = 13,2; p = 0,004;
NIS-2-Umsetzungs- und Cybersicherheits- Zusammenarbeit: x*(3) = 21,1; p < 0,001). Die
starkungsgesetz (NIS2UmsuCG), in Kraft seit Gruppe unter 50 Mitarbeitenden wird wegen
6. Dezember 2025; §§ 30, 38 BSIG. der geringen Fallzahl (n = 28) nicht gesondert

ausgewiesen.
KRITIS-Dachgesetz (KRITISDachG), BGBI.
2026 | Nr. 66. 3 Basis: Unternehmen mit gultiger Angabe zur
Wiederherstellungsdauer (Frage 11).
Verordnung (EU) 2022/2554 ber die digitale
operationale Resilienz im Finanzsektor (DORA), 4 Anteil ,vollstandig” oder , Uberwiegend
anwendbar seit 17. Januar 2025. transparent”: groBBstadtisch 74,1 Prozent
(n = 421), klein-/mittelstadtisch 65,8 Prozent
(n = 404), landlicher Raum 63,4 Prozent (n =
175); X*(2) = 9,5; p = 0,008; Cramérs V = 0,10.
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