MHP auf der it-sa 2025

Sicherheitskultur trifft System-
architektur

= MHP als Aussteller auf der it-sa in NUrnberg in Halle 7, Stand 7-301
= Highlights: KI-Security, NIS2, ISO 27001, TISAX® und Human Firewall
= Praxisnahe Vortrdge mit konkreten Einblicken in KlI-Security und Human Firewall

Ludwigsburg — Vom 7. bis 9. Oktober 2025 ist die Management- und IT-Beratung MHP auf
der it-sa in NUrnberg vertreten — Europas groBter Fachmesse fur IT-Sicherheit. An Stand 7-
301in Halle 7 prasentieren die MHP Expertinnen und Experten ein breites Portfolio moderner
Sicherheitslésungen. Im Fokus stehen dabei insbesondere Kl-Security, die Umsetzung der
Standards ISO 27001 und TISAX® sowie die Vorbereitung auf das Inkrafttreten von NIS2.
Zusatzlich kénnen sich Besucherinnen und Besucher ausfuhrlich Uber das Thema Human
Firewall informieren, also die gezielte Sensibilisierung von Mitarbeiterinnen und Mitarbeitern.

Schutzstrategien fiir sichere Kl

Kunstliche Intelligenz gewinnt langfristig flr nahezu alle Unternehmen und Organisationen
an Bedeutung. KI-Systeme unterscheiden sich von klassischen IT-Systemen, was neue und
schwer kalkulierbare Sicherheitsrisiken mit sich bringt, etwa durch manipulierbare
Trainingsdaten, schwer nachvollziehbare Entscheidungswege, neuartige Entwicklungs-
prozesse und den Betrieb an sich. Typische Angriffsvektoren reichen von Data Poisoning
Uber Adversarial Attacks und Model Inversion bis hin zu Membership Inference Attacks.

Um KI-Systeme entsprechend abzusichern, bedarf es daher ganzheitlicher Lésungen — von
der Entwicklung bis zur Laufzeit. Kevin Euler, Associated Partner bei MHP: ,Standards wie
ISO/IEC 27090 definieren erstmalig ein systematisches Sicherheits-Framework, wahrend der
EU Al Act den rechtlichen Rahmen stellt, vor allem fiir Hochrisiko-Systeme. Erganzend dazu
bieten OWASP ML Security Top 10 und MITRE ATLAS Orientierung bei der Abwehr KI-
spezifischer Bedrohungen.”
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Mit ISO 27001 und TISAX® auf NIS2 vorbereitet

Das Thema NIS2 ist zwar nicht neu, aber weiterhin hochaktuell. Die endglltige Gesetzgebung in Deutschland lasst
noch immer auf sich warten — eine Verabschiedung wird derzeit fur Ende 2025 erwartet. Unternehmen sollten die
verbleibende Zeit daher nutzen, um sich friihzeitig auf die neuen Anforderungen vorzubereiten.

Wer bereits nach I1SO 27001 oder TISAX® zertifiziert ist, verschafft sich einen entscheidenden Zeit- und
Wettbewerbsvorteil. ISO 27001 deckt viele der Anforderungen der NIS2-Richtlinie ab, wéhrend TISAX® speziell auf
die Vorgaben der Automobilindustrie zugeschnitten ist. Zusatzlich umfasst TISAX® besondere Anforderungen, etwa
zum Prototypenschutz, zu Drittlandtransfers oder zum Datenschutz.

,Eine fundierte Vorbereitung und Zertifizierung erhéhen den Sicherheitsreifegrad erheblich — ein klarer Vorteil”, so
Kevin Euler. ,Das bedeutet jedoch nicht, dass Unternehmen zwingend beide Standards erflllen mussen. Gerade fir
kleinere mittelstandische Unternehmen ist es sinnvoll, die eigene Infrastruktur ganzheitlich zu bewerten und die
passenden Standards gezielt auszuwdhlen — das spart sowohl Zeit als auch Kosten.”

Sicherheitskultur trifft Systemarchitektur

Ein hoher Sicherheitsreifegrad und effektive Sicherheitslésungen senken das Risiko von Vorfallen deutlich. Dennoch
bleibt ein entscheidender Faktor schwer kontrollierbar: der Mensch. Ein Grofteil aller Sicherheitsvorfalle ist auf
menschliches Fehlverhalten zurlckzufihren — etwa durch Phishing, Social Engineering, unbedachte Weitergabe
sensibler Daten oder das Vernachlassigen von Software-Updates.

Umso wichtiger ist der Aufbau einer Human Firewall — der Belegschaft als Teil einer einheitlichen Sicherheitsldsung.
Dazu mussen Unternehmen und Organisationen Aufmerksamkeit schaffen und entsprechend sensibilisieren. Mit
guter Kommunikation, Schaffung einer verantwortungsvollen Kultur und entsprechender Befahigung kdnnen
Mitarbeiterinnen und Mitarbeiter zum starksten Sicherheitsfaktor werden.

Vortrdage und Showcases auf der it-sa
Uber diese und weitere Themen kénnen sich Besucherinnen und Besucher in Halle 7, Stand 7-301, vor Ort informieren.
Ergénzend dazu bieten Fachvortrdge praxisnahe Einblicke und einen kompakten Uberblick tber aktuelle

Sicherheitsstrategien.

Sofern Sie einen Gesprachstermin mit einer unserer Expertinnen oder einem unserer Experten vereinbaren mochten,
kontaktieren Sie uns gerne im Vorfeld. Wir freuen uns auf Ihre Nachricht und lhren Besuch.

TISAX® ist eine eingetragene Marke der ENX Association. Die MHP Management- und IT-Beratung GmbH steht in keiner geschaftlichen Beziehung mit der ENX Association. Mit der Nennung der
Marke TISAX® ist keine Aussage des Markeninhabers zur Geeignetheit der hier beworbenen Leistungen verbunden.
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Uber MHP

Als Technologie- und Businesspartner digitalisiert MHP seit 1996 die Prozesse und Produkte seiner weltweit rund
300 Kunden in den Bereichen Mobility und Manufacturing und begleitet sie bei ihren IT-Transformationen entlang
der gesamten Wertschopfungskette. Fiir die Management- und IT-Beratung steht fest: Die Digitalisierung ist einer
der groBten Hebel auf dem Weg zu einem besseren Morgen. Daher berat das Unternehmen der Porsche AG
sowohl operativ als auch strategisch in Themenfeldern wie beispielsweise Customer Experience und Workforce
Transformation, Supply Chain und Cloud Solutions, Platforms & Ecosystems, Big Data und Kl sowie Industrie 4.0
und Intelligent Products. Die Unternehmensberatung agiert international, mit Hauptsitz in Deutschland und Toch-
tergesellschaften in den USA, Mexiko, GroBbritannien, Rumanien, Indien und China. Rund 4.700 MHPlerin-
nen und MHPIler vereint der Anspruch nach Exzellenz und nachhaltigem Erfolg. Dieser Anspruch treibt MHP weiter
an — heute und in Zukunft.
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