KRITIS-Dachgesetz und Drohnenabwehr

Kritische Infrastrukturen unter Druck:
Live-Demonstration moderner Droh-
nenerkennung und -abwehr

= Live-Demonstration einer Drohnenerkennung unter Realbedingungen zeigte, wie Droh-
nen erkannt, identifiziert und bewertet werden

= Aus Daten wird Lagebewusstsein: Wie Kl und Sensorfusion Sicherheitsverantwortliche in
der Lagebilderstellung untersttitzen

= Sicherheit neu denken: Warum Betreiber kritischer Infrastruktur Cyber- und Physical
Security verbinden mussen

Ludwigsburg/Stuttgart — Kritische Infrastruktur muss heute gegen mehr als Cyberangriffe
geschutzt werden. Sabotage, Spionage und unbemannte Fluggerdte erweitern das
Bedrohungsspektrum um eine physische Dimension. Gleichzeitig werden Sicherheits- und
Uberwachungssysteme zunehmend digital vernetzt und damit selbst Teil der Cyber-Security-
Architektur.

Im Rahmen einer Prasentation flogen Drohnen kontrolliert in einen definierten Luftraum ein
und simulierten das Eindringen nicht autorisierter Flugobjekte. Eingeladene Gaste erhielten
die Maoglichkeit, die einzelnen Schritte der Detektion und Bewertung in Echtzeit
nachzuvollziehen.

.Kritische Infrastrukturen benétigen heute ein ganzheitliches Sicherheitsverstandnis. Neben
Cyber Security und klassischem Objektschutz gewinnt die frihzeitige Erkennung potenzieller
Bedrohungen aus der Luft zunehmend an Bedeutung”, sagt Henning Schulze, Partner,
Mitglied des Management-Boards und Leiter des externen Marktes bei der MHP
Management- und IT-Beratung GmbH.

KRITIS-Schutz wird zur ganzheitlichen Sicherheitsaufgabe

Herzstlck der Demonstration war ein Kl-gestitztes Command-and-Control-System (C2), das
Sensorinformationen aus Radar-, RF- und EQ/IR-Systemen zu einem integrierten Lagebild
zusammenfiihrt. Das Radar Ubernimmt die physische Detektion von Flugobjekten, RF-
Sensoren analysieren Funksignaturen und Kommunikationsverbindungen, wahrend
optische, Warmebild- und Nachtsichtsysteme die visuelle Identifizierung unterstttzen.
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Mithilfe moderner Sensorfusion werden die unterschiedlichen Datenquellen konsolidiert und durch Kl-gestitzte
Algorithmen in Echtzeit ausgewertet. Das System erkennt potenzielle Drohnen, klassifiziert deren Verhalten,
priorisiert Bedrohungen und unterstitzt Sicherheitsverantwortliche bei einer schnellen Lagebeurteilung. Der
modulare Aufbau ermdglicht die flexible Anpassung der Sensorik an unterschiedliche Einsatzszenarien und
Schutzbedarfe.

LKritische Infrastruktur muss heute gegen eine Vielzahl unterschiedlicher Bedrohungen resilient sein. Technologien
wie Kl-gestutzte Drohnenerkennung sind dabei ein wichtiger Baustein — ihre Starke entfalten sie aber erst als Teil
einer integrierten Sicherheitsarchitektur”, erlautert Ulrike Dreyer, Head of Defense and KRITIS Solutions, Intelligent
Energy System Services GmbH.

Dartber hinaus wurde demonstriert, wie moderne Systeme zwischen gewodhnlichen Flugobjekten und potenziellen
Bedrohungen unterscheiden kénnen. Neben Flugverhalten und Flugroute flieBen dabei weitere Faktoren in die
Bewertung ein. Das Ziel: Fehlalarme reduzieren und gleichzeitig eine schnelle Reaktion auf etwaige Gefahren
ermdglichen. Die technologische Grundlage der Demonstration bildet die Kl-gestitzte Drohnenerkennung von
Walaris. Das Unternehmen gehort zu den fihrenden Spezialisten fur automatisierte Erkennung, Klassifizierung und
Analyse von Drohnen und zeigt vor Ort, wie moderne Sensorik und Kinstliche Intelligenz zusammenspielen, um
potenzielle Gefahren aus dem Luftraum maoglichst friihzeitig zu identifizieren.

Physical Security wird Teil der Cyber-Security-Architektur

MHP begleitete die Demonstration als Systemintegrator und Cyber-Security-Experte. Denn moderne
Drohnenerkennung endet nicht bei Radar oder Kameras. Betreiber kritischer Infrastrukturen bendtigen Losungen,
die bestehende Sicherheits-, Leitstands- und Uberwachungssysteme miteinander verbinden und gleichzeitig den
hohen Anforderungen an die Cyber-Sicherheit genligen. MHP unterstitzt Unternehmen, Behdrden und Betreiber
kritischer Infrastrukturen dabei, unterschiedliche Sensor- und Sicherheitstechnologien in eine gemeinsame
Sicherheitsarchitektur zu integrieren und gegen Manipulationen sowie Cyberangriffe abzusichern.

Die Veranstaltung verdeutlichte damit eine Entwicklung, die Experten seit Jahren beobachten: Wahrend klassische
SicherheitsmaBnahmen vor allem auf den Schutz am Boden ausgerichtet sind, gewinnen Bedrohungen aus der Luft
zunehmend an Bedeutung. Moderne Drohnenerkennung entwickelt sich deshalb zu einem festen Bestandteil
ganzheitlicher Sicherheitskonzepte fir kritische Infrastrukturen und sensible Bereiche.

Einblick in die Demonstration

Vor Ort erhielten Journalistinnen und Journalisten Einblick in das Lagebild- und Bedienkonzept der Lésung. Auf
Monitoren wurde unter anderem die Radarerfassung, die optische Identifikation, die KI-gestutzte Klassifizierung
sowie die Zusammenfihrung der Sensordaten in einem gemeinsamen Lagebild dargestellt.

Die Demonstration fand auf einem definierten AulBengeldnde des Stuttgarter Golf-Clubs Solitude statt. Der simulierte
Flug der Drohnen ermdéglichte es den Teilnehmerinnen und Teilnehmern, die Erkennung, Identifikation und
Bewertung eines Flugobjekts in einem realitatsnahen Szenario nachzuvollziehen.

Uber Intelligent Energy System Services GmbH (IE2S)

Die Intelligent Energy System Services GmbH (IE2S) ist ein Joint Venture von MHP — A Porsche Company und Trans-
netBW GmbH. Das Unternehmen verbindet die Technologie- und Digitalisierungsexpertise von MHP mit der ener-
giewirtschaftlichen und netztechnischen Kompetenz von TransnetBW. Gemeinsam entwickelt IE2S Losungen fur eine
sichere, resiliente und digital vernetzte Energieinfrastruktur — insbesondere an der Schnittstelle von Energie, Digita-
lisierung und kritischer Infrastruktur.



Uber die Management- und IT-Beratung MHP

MHP ist eine Management- und IT-Beratung mit Hauptsitz in Ludwigsburg. Seit tber 30 Jahren verbindet MHP tiefes
Industrieverstandnis mit technologischer Expertise und begleitet fihrende Unternehmen bei komplexen Strategie -
und IT-Transformationen entlang der gesamten Wertschépfungskette. Das Branchenspektrum reicht von Automo-
tive und Manufacturing Gber Aerospace, Defense und Energy bis zum Public Sector. MHP berat strategisch und
operativ in zentralen Zukunftsfeldern wie Kinstliche Intelligenz, Software-defined Manufacturing, Supply Chain Ma-
nagement, Integration und Skalierung, Cyber Security, Programmmanagement sowie Platforms & Ecosystems. Im
Mittelpunkt steht der Anspruch, technologische Exzellenz in industrielle Skalierung zu tberfiihren — schnell, souveran
und resilient. So starkt MHP die globale Wettbewerbsfahigkeit seiner Kunden. Rund 4.500 Mitarbeitende weltweit
arbeiten gemeinsam an diesem Anspruch.
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