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Befragung zu Post-Quantum-Kryptographie

Quantencomputer: IT-Umstel-
lung dauert langer als verblei-
bende Zeit

= 9 von 10 der befragten Unternehmen in Deutschland und den USA treiben Post-Quan-
tum-Kryptographie bereits aktiv voran — vom Pilotprojekt bis zur Migration

= Mehrheit erwartet Durchbruch leistungsfahiger Quantencomputer (,Q-Day") innerhalb
der nachsten funf oder zehn Jahre

= Zeitfenster wird knapp: Migration auf neue Verschlisselung dauert meist zwei bis flnf
Jahre, komplexe Altsysteme bremsen Umstellung zusatzlich

= Deutschland und USA beim PQC-Fortschritt weitgehend gleichauf — mit strukturellen
Unterschieden im Detail

Ludwigsburg — Unternehmen stehen vor einem strategischen Dilemma: Quantencomputer
werden bald in der Lage sein, heutige Verschlisselung zu knacken — wahrend viele
Organisationen Jahre brauchen, um auf neue Sicherheitsstandards umzusteigen. Eine
aktuelle reprasentative Befragung der Management- und IT-Beratung MHP, unter 1.060 IT-
Expertinnen und -Experten in Deutschland und den USA zeigt: Das Zeitfenster wird knapp -
auch fir deutsche Unternehmen.

Besonders kritisch ist der ,Q-Day” — der Moment, ab dem Quantencomputer bestehende
Verschlusselung brechen kénnen. Noch heute besteht die Gefahr durch das Szenario ,Store
now, decrypt later”: Daten werden abgefangen und gespeichert, um sie spater zu
entschlisseln. Umso wichtiger ist es, dass Unternehmen und Organisationen sich zeitnah mit
der Post-Quantum-Kryptographie (engl. PQC) befassen und ihre Produkte sowie Systeme
quantensicher gestalten.

Quantenrisiko wird konkret: USA bei Automatisierung vorn

PQC erhalt in Unternehmen deutlich mehr Aufmerksamkeit, als es die 6ffentliche Debatte
vermuten lasst. Rund 86,6 Prozent der Organisationen in Deutschland treiben das Thema
Post-Quantum-Kryptografie voran — von der strategischen Planung Uber Pilotprojekte bis
hin zur aktiven Migration. 14,3 Prozent geben sogar an, ihre kritischen Systeme bereits auf
Quantum-resistente Verschltsselung migriert zu haben.
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Dr. Jan Wehinger, Partner bei MHP: ,Der Fortgang dieser Entwicklung ist nicht aufzuhalten. Umso wichtiger wird es,
das Thema PQC noch starker in den Fokus zu ricken. Der Einfluss von Quantencomputern auf die Cybersicherheit
ist real und kein fernes Zukunftsszenario.”

Ein dhnliches Bild zeigt sich in den USA: Dort beschéftigen sich 87,3 Prozent der Unternehmen mit PQC, 15,4 Prozent
davon haben bereits entsprechende Sicherheitsmanahmen umgesetzt. Unternehmen ohne jegliche Aktivitaten sind
klar in der Minderheit — mit 9,8 Prozent in Deutschland und 8,9 Prozent in den USA.

Deutliche Unterschiede zeigen sich jedoch bei der operativen Umsetzung. Wahrend viele deutsche Unternehmen
noch auf manuelle Inventarisierung setzen (41,7 Prozent), dominieren in den USA bereits automatisierte Ansatze
(50,8 Prozent). Genau hier entscheidet sich, wie schnell und skalierbar die Umstellung auf neue Kryptostandards
tatsachlich gelingt.

Die Zeit lauft gegen die Unternehmen

Unternehmen ist die Dringlichkeit und der Einfluss von Quantencomputern bewusst. In Deutschland erwarten 45,3
Prozent den Q-Day innerhalb der néchsten finf Jahre bis 2031, in den USA sogar 55,2 Prozent. Weitere 39 Prozent
in Deutschland und 33,5 Prozent in den USA in den nachsten zehn Jahren bis 2036.

Gleichzeitig geben fast alle befragten Unternehmen an, dass sie Uber groBe Mengen sensibler Daten verflgen, die
fur zehn oder mehr Jahre gesichert werden mussen. Kommt der Q-Day also, wie von den meisten Befragten
angenommen im Rahmen der nachsten funf Jahre, sind Teile dieser Daten schon kompromittiert.

Besonders kritisch ist hierbei der geschatzte Zeitaufwand, um die technische Migration zu PQC abzuschlieBen.
Deutsche Unternehmen rechnen zum GroBteil zu 53,4 Prozent mit 2-5 Jahren, 27,5 Prozent sogar mit 5-10 Jahren.
Ein nahezu ahnliches Bild in den USA mit 51,8 Prozent in 2-5 Jahren sowie 21,8 Prozent in 5-10 Jahren. Wer noch
nichts getan hat oder sich gerade erst in der Planungsphase befindet, kénnte zukinftig hinterherhangen.

Komplexe Altsysteme als Hauptfaktor fiir langsame Umsetzung

Mehrere Faktoren verlangsamen oder verhindern in Unternehmen die Umstellung auf PQC. Ganz vorne stehen dabei
komplexe Altsysteme mit 33,8 Prozent in Deutschland und 35 Prozent in den USA. Sie bremsen die Unternehmen
an vielerlei Stellen aus und sind schwer Uberwindbar. Hier gibt es auch in den befragten Branchen kaum einen
signifikanten Unterschied. An zweiter Stelle steht in Deutschland fehlendes Budget oder fehlende Ressourcen mit
19,6 Prozent, wahrend in den USA mit 21,5 Prozent vor allem ein Mangel an interner Kryptographie-Expertise vorliegt.
Mangelnde Wahrnehmung der Dringlichkeit fallt in Deutschland mit 13,8 Prozent und in den USA mit 11,3 Prozent
auf den vorletzten Platz.

.Wer seine Altsysteme unter Kontrolle bringt, schafft auch den zeitnahen Umstieg auf PQC — weitere Zeit verlieren
sollte man jedoch nicht”, erklart Christian Zgardea, Partner bei MHP. ,Zu verlieren gibt es nichts. Auch abseits von
PQC lohnt es sich, seine eigenen Systeme stetig unter Kontrolle zu haben und Wildwuchs einzugrenzen.”

Die vollstandige Befragung finden Sie

Rahmendaten der Befragung

Die Befragung wurde vom 5. bis 16. Februar 2026 online durchgefuhrt. Befragt wurden 1.060 IT-Expertinnen und
Experten aus Unternehmen mit einer GroBe von mindestens 500 Mitarbeitenden in Deutschland und den USA. Die
Ergebnisse sind reprasentativ, wurden mittels Quotierung ausgewertet und bertcksichtigen einen statistischen Fehler
von 4,3 Prozentpunkten.


https://www.mhp.com/de/insights/was-wir-denken/wie-gut-unternehmen-auf-das-ende-klassischer-verschluesselung-vorbereitet-sind

ENABLING YOU
TO SHAPE A BETTER
TOMORROW

Uber MHP

Als Technologie- und Businesspartner digitalisiert MHP seit 1996 die Prozesse und Produkte seiner weltweit rund
300 Kunden in den Bereichen Mobility und Manufacturing und begleitet sie bei ihren IT-Transformationen entlang
der gesamten Wertschopfungskette. Fiir die Management- und IT-Beratung steht fest: Die Digitalisierung ist einer
der groBten Hebel auf dem Weg zu einem besseren Morgen. Daher berat das Unternehmen der Porsche AG
sowohl operativ als auch strategisch in Themenfeldern wie beispielsweise Customer Experience und Workforce
Transformation, Supply Chain und Cloud Solutions, Platforms & Ecosystems, Big Data und Kl sowie Industrie 4.0
und Intelligent Products. Die Unternehmensberatung agiert international, mit Hauptsitz in Deutschland und Toch-
tergesellschaften in den USA, Mexiko, GroBbritannien, Rumanien, Indien und China. Rund 4.700 MHPlerin-
nen und MHPIler vereint der Anspruch nach Exzellenz und nachhaltigem Erfolg. Dieser Anspruch treibt MHP weiter
an — heute und in Zukunft.
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